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Abstrakt

Informationssicherheit ist an grofien Institutionen wie der Friedrich-Alexander-Universitéat Erlangen-

Nirnberg (FAU) von zentraler Bedeutung, da Studierende und Mitarbeitende téglich mit sen-
siblen Daten umgehen und vielfaltigen Bedrohungen, etwa Phishing-Angriffen, ausgesetzt sind.
Menschliche Fehler spielen hierbei eine wesentliche Rolle, wobei rund 88% der IT-Sicherheitsvorfalle
auf solche Fehler zuriickzufiithren sind [26]. Dies macht den Menschen haufig zum schwéchsten
Glied im Sicherheitsgefiige. Ausgehend von dieser Problematik entwickelt die vorliegende Arbeit
ein Konzept fiir eine Awareness-Kampagne an der FAU, um durch menschliches Fehlverhalten
entstehende Sicherheitsliicken gezielt zu adressieren.

Eine umfassende Umfrage unter den fiunf Fakultdten bildet die Grundlage fir fakultétsspezifische
Personas, die die Informationssicherheitsgewohnheiten und Herausforderungen der Studierenden
widerspiegeln. Die Umfrage deckte Themen wie VPN-Nutzung, Passwortverwaltung, Datensiche-
rung, Zwei-Faktor-Authentifizierung, E-Mail-Verschliisselung, Phishing-Erkennung und WLAN-
Sicherung ab und umfasste allgemeine Fragen zum Sicherheitsbewusstsein und zu personlichen
Einstellungen beziiglich der Informationssicherheit. Die Ergebnisse wurden analysiert, um ein
detailliertes Bild der aktuellen Sicherheitsgewohnheiten und -herausforderungen zu gewinnen.

Auf Basis dieser Analyse formuliert die Arbeit konkrete Empfehlungen zur Verbesserung des Si-
cherheitsbewusstseins, darunter der Einsatz von automatisierten Backups und Passwort-Managern.
Durch fakultdtsspezifische Mafinahmen und zielgruppengerechte Inhalte soll eine nachhaltige
Starkung der Informationssicherheitsgewohnheiten erreicht werden. Abschlieend werden die
Limitationen der Arbeit und Perspektiven fiir zukiinftige Kampagnen skizziert.
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1 EINLEITUNG

1 Einleitung

In der heutigen digital vernetzten Welt ist die Informationssicherheit ein zentrales Anliegen,
besonders an akademischen Institutionen wie der FAU, wo die Digitalisierung von Forschung
und Lehre stetig voranschreitet. Angesichts dieser Entwicklung setzt sich die FAU das Ziel, ei-
ne Kultur der Sicherheitsbewusstheit innerhalb ihrer vielfaltigen Studierendenschaft zu férdern.
Ein besonderes Augenmerk liegt dabei auf der Heterogenitét der Studierenden, die in ihren Stu-
dienfdchern, dem technischen Verstdndnis und dem Bewusstsein fiir Informationssicherheit stark
variieren.

In der Cybersicherheitsforschung wird haufig betont, dass der Mensch als schwéchstes Glied
in der Sicherheitskette gilt, da der Grofiteil der Sicherheitsvorfille durch menschliche Fehler ver-
ursacht wird [26]. Vor diesem Hintergrund erkennt die FAU die Notwendigkeit, Personas auf
Basis wissenschaftlicher Standards zu erstellen, um die Studierenden gezielt zu sensibilisieren.

Diese Personas reprasentieren die breite Diversitdt der Studierendenschaft, welche sich iiber
fiinf Fakultdten erstreckt. Die Entwicklung dieser Personas erfolgt durch einen Onlinefragebo-
gen, um ein Versténdnis fiir die verschiedenen Bediirfnisse, Einstellungen und Verhaltensweisen
in Bezug auf Informationssicherheit zu gewinnen. Sie dienen als Grundlage fiir die mafigeschnei-
derte Gestaltung der Awareness-Kampagne, mit dem Ziel, die Studierenden effektiv zu erreichen
und zu sensibilisieren. Dadurch soll sichergestellt werden, dass die Kampagne nicht nur auf ein
breites Bewusstsein abzielt, sondern auch das notwendige Wissen und die Werkzeuge vermittelt,
um die Studierenden im Umgang mit den Risiken der digitalen Welt zu befdhigen.

14 Forschungsfragen

Die vorliegende Arbeit untersucht folgende Forschungsfragen:

1. Wie variieren Wahrnehmung und Verhalten beziiglich Informationssicherheit in unter-
schiedlichen Studierendengruppen?

2. Welche spezifischen Sicherheitsbediirfnisse und -kenntnisse existieren in den verschiedenen
Fakultaten?

3. Wie kann auf Basis der ermittelten Sicherheitsbediirfnisse und -kenntnisse eine Awareness-
Kampagne gestaltet werden?

1.2 Beitrage der Arbeit

Diese Arbeit tragt in mehreren Bereichen zur Untersuchung des IT-Verhaltens und der von
Studierenden getroffenen Sicherheitsvorkehrungen in diesem Bereich bei:

e Empirische Analyse des IT-Verhaltens: Die Untersuchung liefert unter anderem Ein-
blicke in das Nutzungsverhalten von Studierenden hinsichtlich Betriebssystemen, VPN-
Diensten und der Passwortverwaltung.

e Identifizierung von Hindernissen in der Informationssicherheit: Die Arbeit un-
tersucht zudem, welche Barrieren Studierende daran hindern, ihre Informationssicherheit
zu verbessern und aufrecht zu erhalten.

e Sicherheitsvorkehrungen der Studierenden: Es werden die kiirzlich unternommenen
Anstrengungen zur Informationssicherheit erhoben, indem die von den Studierenden in
den letzten vier Wochen getroffenen Sicherheitsmafinahmen erfasst werden.



1.3  Struktur der Arbeit

e Wahrnehmung von Informationssicherheit: Diese Arbeit zeigt auf, wie Studierende
Informationssicherheit wahrnehmen und welchen Wissensstand sie zu dem Thema aufwei-
sen.

o Hilfesuche bei technischen Problemen: Es wird untersucht, wie Studierende bei tech-
nischen Problemen Unterstiitzung suchen.

e Erstellung von Personas: Auf Basis der Umfragedaten werden Personas erstellt, um
unterschiedliche Studierendengruppen und deren IT-Verhalten und Bediirfnisse zu cha-
rakterisieren.

o Praxisorientierte Empfehlungen: Auf Basis der erhobenen Daten werden Empfehlun-
gen zur Durchfiihrung einer Awareness-Kampagne an der FAU gegeben.

1.3 Struktur der Arbeit

Die vorliegende Arbeit ist in acht Hauptkapitel unterteilt, um eine klare und nachvollziehbare
Darstellung der Forschungsziele, Methodologie und Ergebnisse zu gewéhrleisten.

Im ersten Kapitel wird die Einleitung présentiert, die den thematischen Rahmen der Arbeit
absteckt. Es enthélt die Definition der Forschungsfragen sowie die Darstellung der wesentli-
chen Beitridge der Arbeit. Ziel ist es, den Lesenden einen Uberblick iiber die Motivation und
Zielsetzung der Untersuchung zu geben.

Das zweite Kapitel beschreibt die theoretische Grundlage fiir das Verstédndnis der Arbeit. Zu-
néchst werden grundlegende Konzepte wie Personas erlautert, gefolgt von einer Betrachtung des
wissenschaftlichen Umfragedesigns. Hierbei werden Aspekte wie das Verstdndnis der gestellten
Fragen, die Antwortalternativen, der Kontext der Fragen und die Operationalisierung latenter
Konstrukte beschrieben. AbschlieBend werden die Qualitatskriterien wissenschaftlicher Umfra-
gen wie Validitdt, Reliabilitdt und Objektivitdt thematisiert. Im Anschluss an diese theoreti-
schen Grundlagen werden konkrete Beispiele aufgefiihrt, die zeigen, wie diese Prinzipien bei der
Uberarbeitung und Optimierung des Fragebogens angewendet wurden, um die wissenschaftliche
Aussagekraft der erhobenen Daten zu verbessern.

In Kapitel 3 erfolgt eine Analyse der bestehenden Literatur und verwandter Arbeiten. Es wird
ein Uberblick iiber Kampagnen zur Sensibilisierung fiir Informationssicherheit, visuelle Ansétze
und Schulungsansétze gegeben. Zudem wird die Relevanz von Phishing-Bewusstsein im akade-
mischen Umfeld und am Arbeitsplatz erértert, sowie der soziale Einfluss auf die Sicherheitsemp-
findlichkeit. Abschlieend werden die Herausforderungen bei Kampagnen zur Sensibilisierung
fiir Informationssicherheit beleuchtet.

Das vierte Kapitel beschreibt die Methodologie der durchgefiihrten Untersuchung. Es wird er-
lautert, wie die Rekrutierung der Teilnehmenden erfolgte und welche Analysemethoden fiir die
Datenauswertung verwendet wurden. Der methodische Ansatz wird hierbei so beschrieben, dass
er eine Reproduzierbarkeit der Ergebnisse ermdglicht.

Die Ergebnisse der Umfrage werden in Kapitel 5 detailliert dargestellt. Es werden demografi-
sche Daten wie die Verteilung der Teilnehmer nach Fakultdten, Geschlecht, Alterskategorien,
Familienstand und Kinderzahl présentiert. Anschlieffend werden die Resultate fakultdtsweise
aufgegliedert, einschliefflich geschlossener und offener Fragen. Ein Vergleich der Limbic Types
[15] der Studierenden pro Fakultdt und die Analyse passender Symbole und Maskottchen fiir
IT-Sicherheit runden dieses Kapitel ab. Schliellich wird die Entwicklung von Personas auf Basis
der Umfragedaten beschrieben.

In Kapitel 6 werden konkrete Mafnahmen zur Umsetzung der Awareness-Kampagne vorge-
schlagen. Es werden verschiedene Kampagnenthemen wie Backups, Software-Updates, sichere
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Passwortverwaltung und Zwei-Faktor- Authentifizierung behandelt. Zudem werden Themen wie
die Nutzung von VPN-Diensten und die Sicherung von WLAN erldutert.

Kapitel 7 beschreibt die Limitationen der Arbeit, insbesondere hinsichtlich der Generalisierbar-
keit der Ergebnisse und potenzieller methodischer Einschriankungen.

Das abschlielende Kapitel fasst die wichtigsten Erkenntnisse der Arbeit zusammen und gibt
einen Ausblick auf moégliche zukiinftige Forschungsarbeiten.

2 Hintergrund

Das folgende Kapitel bietet einen Uberblick iiber die theoretische und praktische Relevanz von
Personas, um das Verstdndnis und die Bedeutung dieser Konzepte zu kldaren. Anschliefend liegt
der Schwerpunkt auf der Identifizierung und Anwendung wissenschaftlicher Methoden sowie
auf Qualitdtsstandards, die fiir das Design von Umfragen relevant sind. Des Weiteren werden
die Qualitatskriterien qualitativer Umfragen definiert. Die gewonnenen Erkenntnisse dienen als
Grundlage fiir die notwendige Uberarbeitung und Optimierung des bestehenden Fragebogens,
um dessen wissenschaftliche Aussagekraft zu verbessern.

24 Personas

Der folgende Abschnitt widmet sich der eingehenden Betrachtung und Anwendung von Personas
innerhalb der wissenschaftlichen Forschung. Durch eine Hintergrundanalyse werden zunéchst die
Grundlagen und die Bedeutung von Personas auf die Sicherheits-Awareness-Kampagne der FAU
erortert.

Personas stellen, wie Schweibenz et al. [25] beschreibt, fiktive, archetypische Charaktere dar,
die die realen Nutzer repréasentieren. Sie fungieren als sorgféltig ausgearbeitete Konstrukte und
dienen als Stellvertreter fiir die tatséchlichen Zielgruppen, indem sie deren wesentliche Anfor-
derungen, Bediirfnisse und Zielsetzungen einfangen. Bei ihrer Entwicklung wird mit hoher Pra-
zision und logischer Koharenz vorgegangen, um sicherzustellen, dass sie die Erwartungen und
Ziele der zukiinftigen Anwender widerspiegeln.

Die Ermittlung der Personas ist durch den gezielten Einsatz einer Umfrage vorgesehen.

Diese methodische und zielgerichtete Erstellung von Personas dient als das Herzstiick der Sicherheits-
Awareness-Kampagne der FAU, mit dem priméren Ziel, effektiv die Studierenden von fiinf aus-
gewihlten Fakultiten zu erreichen und zu sensibilisieren. Der Einsatz dieser Personas ermoglicht
eine maflgeschneiderte und tiefgehende Ansprache der Studierenden, indem die Kampagne direkt
auf die spezifischen Bediirfnisse und Herausforderungen der Zielgruppe eingeht. Dieser Ansatz
stellt nicht nur ein umfassendes Bewusstsein fiir Sicherheitsfragen sicher, sondern gewéhrleistet
auch, dass jeder Studierende mit dem erforderlichen Wissen und den nétigen Werkzeugen aus-
gestattet wird, um sich in der digitalen Welt sicher zu bewegen. Indem die Personas als zentrales
Element in die Gestaltung der Kampagne integriert werden, schaffen wir eine solide Basis fiir
eine wirkungsvolle Sensibilisierung und Befdhigung der Studierenden im Umgang mit digitalen
Sicherheitsrisiken.
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2.2 Wissenschaftliches Umfragedesign

Der nachfolgende Abschnitt préasentiert eine Hintergrundanalyse mit dem Ziel, wissenschaftliche
Methodiken und Qualitatskriterien fiir Umfragedesigns zu identifizieren, die sowohl in quan-
titativen als auch in qualitativen Forschungskontexten Anwendung finden. Diese Erkenntnisse
werden anschlielend genutzt, um den bestehenden Fragebogen entsprechend zu verbessern und
zu erweitern.

Selbstberichte zu Verhaltensweisen und Einstellungen sind signifikant von den Charakteristi-
ka des eingesetzten Forschungsinstruments beeinflusst. Dazu zéhlen Aspekte wie die Art der
Fragestellung, das Format und der Kontext, in dem die Fragen gestellt werden [24]. Das Ziel
dieses Abschnitts besteht darin, einen umfassenden Uberblick iiber die wissenschaftlichen Er-
kenntnisse zu den Prozessen zu geben, die nicht nur Selbstberichten, sondern auch anderen
Erhebungsmethoden zugrunde liegen. Dies soll die Basis fiir die notwendige Uberarbeitung des
bereits vorhandenen Fragebogens bilden. Durch ein tieferes Verstdndnis dieser Dynamiken kon-
nen prézisere und aussagekriftigere Daten erhoben werden, was wiederum die Qualitdt und
Validitat der Forschungsergebnisse erhoht.

2.21 Verstandnis der gestellten Frage

Das semantische Versténdnis einer Frage involviert die Identifikation von Worten, das Abrufen
lexikalischer Informationen aus dem semantischen Gedéachtnis und den Aufbau einer Bedeutung
der AuBerung, die durch ihren Kontext eingeschriinkt wird. Forschende werden angehalten, ein-
fache Fragen zu formulieren und unbekannte oder mehrdeutige Begriffe zu vermeiden. Doch
das Verstdndnis der Worter allein reicht nicht aus, um eine Frage zu beantworten. Befragte
miissen auch Inferenzen tiber die Intention des Fragestellers anstellen, um die pragmatische Be-
deutung der Frage zu erschlieflen [24]. Lucas und Baird [20] ergénzen, dass das Frageverstandnis
durch subtile Anderungen in der Frageformulierung, der Fragefolge und den Antwortoptionen
beeinflusst werden kann, was wiederum die gegebenen Antworten erheblich verdndert.

2.2.2 Die Antwortalternativen

Bei offenen Antwortformaten miissen Befragte selbst bestimmen, welche Aktivitdten fiir den
Forschenden von Interesse sein konnten. Dies folgt der Maxime der Quantitit, wonach Befragte
dazu neigen, Aktivitaten wegzulassen, von denen sie annehmen, dass der Forschende sie ohnehin
kennt oder als selbstverstandlich betrachtet. Werden Befragten hingegen eine Liste von Aktivi-
taten vorgelegt, sind sie wahrscheinlich geneigt, diese zu bestétigen [24]. Lucas und Baird [20)]
weisen darauf hin, dass die Art der Antwortalternativen und der Zeitrahmen einer Frage die
Interpretation und damit die Antworten der Befragten signifikant beeinflussen kénnen.

2.2.3 Der Kontext der Frage

Ein wichtiger, oft iibersehener Kontextfaktor, der die Interpretation der Frage durch die Befrag-
ten beeinflussen kann, sind Hinweise auf die Zugehorigkeit des Forschenden. Die Normen der
Gesprachsfiihrung erfordern, dass Sprecher Informationen bereitstellen, die fiir den Fragesteller
von Interesse sind, was Inferenzen tiber das wahrscheinliche Interesse des Forschenden erfor-
dert [24]. Lucas und Baird [20] betonen, dass die Genauigkeit und Validitiat von Selbstberichten
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oft beeindruckend ist, trotz der Vielzahl von Problemen, die bei der Erstellung eines Selbst-
berichtsurteils auftreten kénnen. Sie legen dar, dass Abweichungen zwischen Selbstberichten
und anderen Erhebungsmethoden héufig nicht auf Irrtiimer der Befragten zuriickgehen, sondern
vielmehr darauf hindeuten, dass Selbstberichte bedeutende Ereignisse, prognostizieren kénnen.

2.2.4 Operationalisierung latenter Konstrukte

Die Operationalisierung ist essentiell in der empirischen Forschung, insbesondere bei der Mes-
sung theoretischer Konzepte wie Vertrauen oder dem sozialen Status, die als latente Konstrukte
betrachtet werden. Solche Konstrukte sind nicht direkt beobachtbar und stellen daher eine signi-
fikante Herausforderung in der Forschung dar. Um diese Konstrukte messbar zu machen, miissen
prézise Definitionen und relevante Indikatoren entwickelt werden. Indikatoren dienen dabei als
messbare Représentanten des latenten Konstrukts und sollten durch sorgfiltig ausgewéhlte Fra-
gen im Umfragedesign reflektiert werden[27].

Die Verbindung zwischen theoretischen Begriffen und ihren Indikatoren erfolgt iiber Korrespon-
denzregeln. Diese Regeln stellen die methodische Briicke zwischen dem nicht direkt beobachtba-
ren Konzept und dem beobachtbaren Indikator dar [27].

Die Auswahl von Indikatoren wie Bildung, berufliche Stellung und Einkommen zur Operationa-
lisierung des sozialen Status zeigt, dass verschiedene Indikatoren unterschiedliche Aspekte eines
Konzepts beleuchten kénnen und nicht immer identische Ergebnisse liefern. Dies bestétigt, dass
die Korrespondenzregel im Grunde eine Hypothese iiber den Zusammenhang zwischen einem
Indikator und einem theoretischen Konzept darstellt. Es ist moglich, dass eine Korrespondenz-
regel fehlerhaft ist, was bedeutet, dass der gewéhlte Indikator keinen validen Riickschluss auf
das zugrundeliegende Konzept zulésst [27].

Die vorangehenden Abschnitte haben die komplexen Aspekte beleuchtet, die bei der Gestaltung
von Forschungsinstrumenten und der Interpretation von Daten aus Selbstberichten beachtet wer-
den miissen. Sie unterstreichen, wie essenziell ein tiefgreifendes Versténdnis dieser Dynamiken
fiir die Sicherstellung der Validitdt und Reliabilitdt in der Forschung ist.

2.3 Qualitatskriterien wissenschaftlicher Umfragen

Dieser Abschnitt konzentriert sich auf die entscheidenden Qualitéatskriterien qualitativer und
quantitativer Studien: Validitat, Reliabilitdt und Objektivitat. Diese Begriffe sind essenziell fiir
die Entwicklung und Beurteilung wissenschaftlicher Messinstrumente, da sie Aufschluss dariiber
geben, wie verlasslich die erhobenen Daten die Zielmerkmale oder Konstrukte erfassen.

Die Qualitit qualitativer Umfragen wird mafligeblich durch zwei zentrale Kriterien bestimmt:
Validitdt und Reliabilitdt [5]. Diese Konzepte sind entscheidend fiir die Entwicklung und Be-
wertung wissenschaftlicher Messinstrumente, da sie Aufschluss dariiber geben, inwieweit die
erhobenen Daten verlésslich sind und die beabsichtigten Merkmale oder Konstrukte erfassen. In
diesem Kontext wird das Kriterium der Objektivitdt in Verbindung mit qualitativen Forschungs-
methoden nicht weiter betrachtet. Der Grund dafiir liegt in der spezifischen Natur qualitativer
Forschung. Objektivitit, die oft als die Unabhéngigkeit der Messergebnisse von der Person des
Forschenden definiert wird, findet in der qualitativen Forschung seltener Anwendung, da hier
die interpretative Analyse und das tiefe Verstédndnis der Daten im Vordergrund stehen [14].



2.3 Qualitétskriterien wissenschaftlicher Umfragen

2.31 Validitat

Validitit bezeichnet das Ausmaf, in dem ein Messinstrument tatsdchlich das misst, was es zu
messen vorgibt. Es gibt verschiedene Arten von Validitdt, welche sich in zwei libergeordnete
Kategorien einteilen: interne und externe Validitdt. Die interne Validitdt bezieht sich darauf,
wie genau die aus der Forschung gewonnenen Messwerte tatséchlich das quantifizieren, was sie
messen sollen. Die externe Validitdt hingegen beschreibt, wie prizise die aus der Stichprobe ge-
wonnenen Messwerte die Referenzpopulation repréisentieren, aus der die Stichprobe entnommen
wurde [5].

2.3.2 Reliabilitat

Eine grundlegende Anforderung an ein psychometrisches Instrument ist die Zuverléssigkeit (Re-
liabilitét). Dies bezieht sich auf die Notwendigkeit, dass ein Fragebogen konsistente Ergebnisse
liefert, wenn er wiederholt unter denselben Bedingungen mit denselben Teilnehmern verwendet
wird, und somit relativ unbeeinflusst von Messfehlern ist. Der gebrduchlichste Index dafiir ist
der Alpha Koeffizient [12]. Bei der Anwendung auf Fragebogen erméglicht diese Statistik die
Beurteilung der internen Konsistenz eines Fragebogens, indem sie die Varianz der Gesamtscores
mit den Varianzen der Scores fiir jedes einzelne Item vergleicht. Dieser Prozess schatzt die Re-
liabilitdt des Fragebogens, indem er misst, inwiefern alle Items konsequent dasselbe Konstrukt
erfassen und folglich zur Gesamtzuverlissigkeit des Fragebogens beitragen [6].

2.3.3 Objektivitat

Objektivitét in der quantitativen Forschung erfordert, dass Sachverhalte moglichst neutral und
unvoreingenommen présentiert werden, wobei ein sachlicher Sprachstil verwendet wird. Das Ziel
ist, dass die Giiltigkeit der Forschungsergebnisse weitgehend unabhéngig von den personlichen
Eigenschaften des Forschers oder des Beobachters bestehen bleibt. Obwohl vollstédndige Objekti-
vitdt oft schwer zu erreichen ist, da Wahrnehmungen tendenziell subjektiv sind oder bestenfalls
als intersubjektiv angesehen werden, wenn sie durch die Beobachtungen mehrerer Personen be-
statigt werden, bleibt die Forderung bestehen, Sachverhalte unverfilscht und aus verschiedenen
Perspektiven zu betrachten, um eine umfassende und korrekte Darstellung zu ermdglichen [16].

Durch die Kombination wissenschaftlicher Methoden und praxisnaher Erkenntnisse aus dem
Marketing lassen sich Fragestellungen fundiert weiterentwickeln und in eine wissenschaftlich so-
lide Form tiberfiihren. Diese Synergie ermdoglicht nicht nur die Erweiterung und Verbesserung
des Fragebogens, sondern steigert auch seine wissenschaftliche Strenge. So wird die Validitét,
Reliabilitat und Objektivitdt der aus den Umfragen gewonnenen Daten gesichert, und fundierte
Erkenntnisse aus beiden Bereichen flieflen zielfithrend zusammen. Indem die Fragen auf wis-
senschaftlichen Methoden und anerkannten Qualitétskriterien basieren, wird gewéhrleistet, dass
die erhobenen Daten verldsslich sind und die beabsichtigten Merkmale oder Konstrukte prézise
erfassen. Die Beriicksichtigung von Validitdt und Reliabilitdt in der Konzeption und Durch-
fiihrung von Umfragen bildet somit die Grundlage fiir die Erstellung von Personas, die {iber
eine rein marketingorientierte Anwendung hinausgehen und einen wertvollen Beitrag zur wis-
senschaftlichen Forschung leisten. Nachfolgend werden konkrete Beispiele fiir die Umsetzung
dieser Prinzipien im Fragebogendesign dargestellt, die zeigen, wie durch gezielte Anpassungen
eine hohere Datenqualitdt und Aussagekraft erreicht werden kénnen.
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2.4 Beispiele der Verbesserung des Fragebogens

Um die wissenschaftlichen Erkenntnisse des Umfragedesigns in die Praxis umzusetzen, wurden
u. a. die folgenden Anderungen am Fragebogen vorgenommen. Diese basieren auf den Erkennt-
nissen zur Fragengestaltung, den Antwortalternativen, dem Kontext der Fragen sowie der Ope-
rationalisierung latenter Konstrukte (siehe Abschnitt 2.2). Die Anpassungen stellen sicher, dass
die Qualitétskriterien Validitéit, Reliabilitdt und Objektivitdt eingehalten werden.

2.4a Sicherheitsvorkehrungen

Diese Frage wurde ausgewahlt, da sie fiir das Versténdnis der Sicherheitspraktiken der Zielgrup-
pe essenziell ist. Die Uberarbeitung beriicksichtigt Aspekte des Frageverstindnisses und der
Antwortalternativen.

originalfrage: Welche der folgenden Sicherheitsvorkehrungen hast du in den letzten 4 Wochen
getroffen?

e Sicherheits-Backup meiner Daten erstellt

o System- oder Softwareupdates auf meinem PC/Laptop durchgefiihrt

o E-Mail-Sicherheitszertifikat erstellt

e E-Mail-Sicherheitszertifikat fiir die Verschliisselung oder Signatur von E-Mails genutzt

Uberarbeitete Frage: Welche der folgenden Sicherheitsvorkehrungen hast du in den letzten 4
Wochen getroffen?

o Sicherheits-Backup meiner Daten erstellt

o System- oder Softwareupdates auf meinem PC/Laptop durchgefiihrt

o E-Mail-Sicherheitszertifikat erstellt

o E-Mail-Sicherheitszertifikat fiir die Verschliisselung oder Signatur von E-Mails genutzt
o Antivirensoftware installiert oder aktualisiert

o Zwei-Faktor-Authentifizierung (2FA) fiir Online-Konten aktiviert

o Zwei-Faktor-Authentifizierung (2FA) fiir Online-Konten genutzt

o Phishing-E-Mails erkannt

e Phishing-E-Mails gemeldet

o WLAN-Verbindung gesichert (z. B. durch Anderung des Standard-Passworts)
e Keine dieser Vorkehrungen

e Sonstiges

Wissenschaftliches Umfragedesign: Die Uberarbeitung der Frage basiert auf den in Abschnitt 2.2
dargestellten wissenschaftlichen Erkenntnissen. Geméfl Schwarz [24] beeinflussen die Art der
Fragestellung und die Antwortalternativen die Antworten der Befragten mafigeblich. Indem wir
die Antwortoptionen erweitern, beriicksichtigen wir die Maxime der Quantitidt und vermeiden,
dass Befragte wichtige Aktivitdten weglassen, die sie fir selbstverstdndlich halten kénnten.

Die Aufnahme weiterer relevanter Sicherheitsmafinahmen erhéht die Validitat der Frage, da sie
ein umfassenderes Spektrum an Praktiken abdeckt. Laut Lucas und Baird [20] kénnen subtile
Anderungen in der Frageformulierung und den Antwortoptionen die Interpretation der Befragten
beeinflussen. Durch prézise und klare Formulierungen fordern wir das Verstdndnis der Frage und
reduzieren Missverstiandnisse, was die Reliabilitat erhoht.



2.4 Beispiele der Verbesserung des Fragebogens

Die neutrale Gestaltung der Frage und Antwortoptionen gewéhrleistet die Objektivitédt der
Datenerhebung. Zudem ermdglicht die Option "Keine dieser Vorkehrungen”den Befragten, ehr-
lich zu antworten, ohne beeinflusst zu werden, was den Empfehlungen zur ethischen Gestaltung
von Fragen entspricht.

2.4.2 VPN-Nutzung

Diese Frage wurde angepasst, um differenzierte Nutzungskontexte von VPN-Diensten abzubil-
den. Die Anderungen beriicksichtigen den Kontext der Frage und erweitern die Operationalisie-
rung latenter Konstrukte.

Originalfrage: Hast du bereits Erfahrungen mit der Nutzung eines VPN-Dienstes gemacht?

e Ja
e Nein

Uberarbeitete Frage: Hast du bereits Erfahrungen mit der Nutzung eines VPN-Dienstes ge-
macht? Waihle alle zutreffenden Optionen.

o Privat genutzt

e Im Arbeitsumfeld genutzt
o FAU-Dienst genutzt

e Weif} ich nicht

e Nein

Wissenschaftliches Umfragedesign: Geméfl den Erkenntnissen zur Operationalisierung laten-
ter Konstrukte [27] ist es wichtig, theoretische Konzepte prézise zu definieren und durch re-
levante Indikatoren messbar zu machen. Die Erweiterung der Antwortoptionen ermoglicht es,
das Konstrukt der VPN-Nutzung in unterschiedlichen Kontexten genauer zu erfassen, was die
Validitat erhoht.

Die klar definierten Antwortmoglichkeiten reduzieren laut Schwarz [24] die Notwendigkeit fiir
Befragte, Inferenzen {iber die Intention des Fragestellers zu machen, was das Frageverstdndnis
verbessert. Dies tragt zur Reliabilitét bei, indem konsistente und vergleichbare Daten gewéhr-
leistet werden.

Die neutrale Formulierung der Antwortoptionen gewéhrleistet die Objektivitét, indem keine
Wertung oder Beeinflussung der Teilnehmer vorgenommen wird.

2.4.3 Passwortspeicherung

Diese Frage wurde angepasst, um die erhobenen Daten durch prézisere Antwortoptionen zu
erweitern und eine breitere Grundlage fiir die Analyse von Passwortpraktiken zu schaffen.

Originalfrage: Erinnerst du dich korrekt an die Passworter deiner zehn zuletzt genutzten Ac-
counts?

e Ich kenne alle Passworter auswendig, ohne zu raten
e Ich kenne die meisten Passworter auswendig, muss aber bei einigen raten
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e Ich kenne einige Passworter auswendig, muss aber bei vielen raten
e Ich kenne kaum oder keine Passworter auswendig und muss meistens raten
o Ich speichere / notiere mir meine Passworter

Uberarbeitete Frage: Erinnerst du dich korrekt an die Passworter deiner zehn zuletzt genutzten
Accounts? Wihle die zutreffendsten Aussagen aus.

e Ich kenne alle Passworter auswendig und muss nie raten

e Ich kenne die meisten Passworter, muss bei einigen aber raten

e Ich kenne einige Passworter, muss bei vielen jedoch raten

e Ich kenne keine oder kaum Passworter auswendig und muss fast immer raten
e Ich verwende Hilfsmittel wie Passwortmanager oder schriftliche Notizen

Wissenschaftliches Umfragedesign: Die Anpassung dieser Frage beriicksichtigt die Erkenntnisse
zur Operationalisierung latenter Konstrukte [27], indem sie sowohl das Erinnerungsver-
mogen als auch das Verhalten im Passwortmanagement erfasst. Durch die Ergénzung um die
Nutzung von Hilfsmitteln wird ein umfassenderes Bild des Konstrukts gewonnen, was die Vali-
ditat erhoht.

Geméf Lucas und Baird [20] kann die Art der Antwortalternativen die Interpretation der Be-
fragten beeinflussen. Die klar formulierten Antwortmoglichkeiten fordern das Verstdndnis der
Frage und reduzieren die kognitive Belastung, was zur Reliabilitédt beitragt.

Die neutrale Gestaltung der Frage und Antwortoptionen gewéhrleistet die Objektivitét, indem
sie den Befragten ermoglicht, ihre tatsdchlichen Passwortpraktiken ohne Beeinflussung oder Wer-
tung anzugeben.

2.4.4 Demographische Daten

Diese Frage wurde ausgewéhlt, da sie sensible Informationen abfragt und eine prézise und ethisch
korrekte Gestaltung erfordert. Die Anderungen stellen sicher, dass ethische Standards eingehal-
ten werden.

originalfrage: Welchem Geschlecht fithlst du dich zugehorig?

e Weiblich
e« Mannlich

e Divers

Uberarbeitete Frage: Welchem Geschlecht fiihlst du dich zugehorig?

e« Mannlich
e Weiblich

e Divers

Hinweis: ,Bitte beachte, dass bei der Auswahl der Option ‘Divers’ die Anonymitdt eventuell
nicht vollstindig gewdhrleistet ist.“
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Wissenschaftliches Umfragedesign: Die Frage wurde so gestaltet, dass sie alle Geschlechtsidenti-
téten einschlieft und den Anforderungen des Datenschutzes entspricht. Der eingefiigte Hinweis
dient der Transparenz und wurde gemafl den Vorgaben des Datenschutzbeauftragten eingefiigt,
um die Teilnehmenden {iber mogliche Einschrankungen der Anonymitét zu informieren.

Allerdings kann dieser spezifische Hinweis die Objektivitat der Befragung beeintrachtigen, da
sich Teilnehmende durch den Hinweis davon abhalten lassen kénnten, die Option ”Divers”zu
wahlen, aus Sorge um ihre Anonymitét. Dies entspricht den in Abschnitt 2.2 diskutierten Kon-
textfaktoren, die die Interpretation der Frage beeinflussen konnen [24]. Die mogliche Verzerrung
der Daten kann die Validitat beeintrachtigen, da das Konstrukt der Geschlechtsidentitét nicht
mehr vollstdndig und unverfilscht erfasst wird.

Geméf Lucas und Baird [20] kénnen Abweichungen in Selbstberichten auf den Einfluss des
Fragekontextes zuriickzufiihren sein. Obwohl die klare und respektvolle Darstellung der Ant-
wortoptionen grundsétzlich die Reliabilitat fordert, muss berticksichtigt werden, dass der Hin-
weis potenziell dazu fithren kann, dass Teilnehmende nicht ihre tatséchliche Geschlechtsidentitét
angeben, was die Zuverlassigkeit der Daten mindert.

2.4.5 Fazit

Die genannten Beispiele illustrieren, wie wissenschaftliche Erkenntnisse des Umfragedesigns (sie-
he Abschnitt 2.2) und die Qualitdtskriterien Validitdt, Reliabilitdt und Objektivitét durch ge-
zielte Anpassungen erfiillt werden koénnen. Sie tragen dazu bei, die Datenqualitit zu erhéhen
und die Ergebnisse aussagekraftiger zu machen.

3 Verwandte Arbeiten

34 Uberblick iiber Kampagnen zur Sensibilisierung fiir Informationssicherheit, visuelle
Ansatze und Schulungsansatze

Sebastian et al. [26] untersuchten, wie menschliche Fehler zur Entstehung von Cyberbedrohungen
beitragen. Die Ergebnisse dieser Arbeit betonen die entscheidende Rolle menschlicher Faktoren
in der Cybersicherheitsabwehr. Sie verdeutlichen, dass nicht nur Mitarbeitende als potenzielles
Risiko fiir Sicherheitsliicken gelten, sondern auch Liicken in der Sicherheitskultur und unzurei-
chende Schulungsprogramme maflgebliche Schwachstellen darstellen. Studien zeigen, dass etwa
88% der Sicherheitsvorfalle durch menschliche Fehler verursacht werden. Diese Schwachstellen
spiegeln sich in typischen Fehlern wider, wie dem Klicken auf Phishing-E-Mails oder der dem
Verbinden mit unsicheren 6ffentlichen Netzwerken, die hdufig zu Datenlecks fithren. Menschli-
che Fehler sind haufig eine Folge fehlender Schulung und Sicherheitskultur, was die Bedeutung
gezielter Bewusstseinsschulung zur Minderung dieser Risiken unterstreicht.

Bada et al. [4] analysierten verschiedene Ansétze zur Sensibilisierung fiir Cybersicherheit, die
darauf abzielen, sicheres Verhalten bei Nutzern wie Mitarbeitern, Kunden und Biirgern zu {or-
dern. Zu den untersuchten Ansétzen gehéren Schulungen und Sensibilisierungskampagnen, die
darauf abzielen, das Bewusstsein fiir Sicherheitsrisiken zu schérfen und korrektes Verhalten zu
fordern. Die Autoren betonen, dass solche Programme unverzichtbar sind, um Informationen zu
verbreiten, die alle Nutzer — einschliefllich Manager — kennen miissen, um sicher zu handeln. Ein
Ergebnis der Analyse ist, dass es nicht ausreicht, lediglich Informationen zu vermitteln; vielmehr
miissen die Programme auf Verhaltensinderungen abzielen, indem sie psychologische Faktoren
wie Motivation und Wahrnehmung von Risiken einbeziehen, um nachhaltig erfolgreich zu sein.
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Kaya et al. [19] untersuchten die Auswirkungen eines challenge-basierten Gamification-Programms,
genannt Educhall, auf die Lernergebnisse von Studierenden in einer digitalen Lernumgebung.
Educhall ist ein webbasiertes Programm, das entwickelt wurde, um durch kurze, gamifizierte
Lerneinheiten die Motivation und den Lernerfolg zu steigern. Es ermoglicht Lehrkraften, Quizze
zu erstellen, die Studierende absolvieren und sich gegenseitig herausfordern kénnen, wodurch
ein wettbewerbsorientiertes Umfeld geschaffen wird, das Vertrauen und Zufriedenheit férdert.
Thre Studie verglich 30 Studierende in einer Kontrollgruppe mit 30 Studierenden in einer Ex-
perimentalgruppe, die Educhall nutzten. Die Ergebnisse zeigten, dass die Experimentalgruppe
eine signifikant hohere akademische Leistung und gesteigerte Motivation erreichte. Insbesonde-
re zeigten sich héhere Werte in den Unterfaktoren Vertrauen und Zufriedenheit. Obwohl das
Gamification-Programm den Fluss (Flow) der Lernenden leicht steigerte.

Al.masri [3] untersuchte die Auswirkungen der Gruppenarbeitsstrategie auf die Leistungen von
Studenten. Die Studie zielte darauf ab, den Zusammenhang zwischen hohen Studienleistungen
und dem Lernen durch Gruppenarbeit zu erforschen. Es wurde eine deskriptive Methodik ver-
wendet, die verschiedene Bildungsstudien und Literatur einbezog. Die Ergebnisse zeigten, dass
Gruppenarbeit das Lernen und die Leistungen der Studenten signifikant verbessert und deren
Fahigkeiten und Verhalten fordert. Aufgrund dieser Ergebnisse empfiehlt die Studie, Inhalte zu
entwickeln, die die Ziele dieser Strategie unterstiitzen, und Lehrkrafte in der effektiven Umset-
zung zu schulen.

Pang et al. [21] untersuchten die Wirkung von bildlichen Gesundheitswarnungen auf die Wahr-
nehmung und das Verhalten der Menschen in Bezug auf Rauchen. Thre Ergebnisse zeigten,
dass solche Warnungen im Vergleich zu textbasierten Hinweisen eine stirkere Wirkung auf die
Risikowahrnehmung und die Absicht zur Verhaltensédnderung haben. Diese Erkenntnisse ver-
deutlichen, dass visuelle und emotionale Elemente in Sensibilisierungskampagnen eine effektive
Methode sein kénnen, um Aufmerksamkeit zu erregen und Verhaltensénderungen zu férdern.
Solche Ansétze kénnten auch in Kampagnen zur Informationssicherheit Anwendung finden, in-
dem visuelle Elemente verwendet werden, um das Bewusstsein fiir Risiken zu steigern und eine
sicherere Nutzung digitaler Technologien zu férdern.

3.2 Phishing-Bewusstsein im akademischen Umfeld und am Arbeitsplatz

Hillman et al. [17] fithrten in ihrer Studie simulierte Phishing-Angriffe in einem grofien israeli-
schen Finanzinstitut durch, um die Effektivitdt von Schulungsprogrammen zur Sensibilisierung
der Mitarbeiter zu bewerten. Sie beschrieben Phishing als eine Technik, bei der der Benutzer
getduscht wird, indem eine legitime Organisation vorgetduscht wird, um sensible Daten zu erhal-
ten. Die Studie fand heraus, dass personalisierte Phishing-Mails deutlich effektiver sind und die
Wahrscheinlichkeit erhéhen, dass Mitarbeiter darauf hereinfallen. Zudem stellten sie fest, dass
gezielte Schulungsprogramme die Sicherheit deutlich verbessern kénnen. Bei einem typischen
Phishing-Angriff wird eine Nachricht gesendet, die scheinbar von einer vertrauenswiirdigen Or-
ganisation, wie z. B. einer Bank, stammt, um sensible Daten wie Benutzernamen und Passworter
zu stehlen.

Hudson et al. [18] untersuchten Phishing-Angriffe auf Bildungseinrichtungen und fanden heraus,
dass diese zu den am hédufigsten betroffenen Sektoren gehoren. In ihrer Studie analysierten sie
eine Vielzahl von Angriffen und deren Auswirkungen auf verschiedene Bildungseinrichtungen,
wobei sie einen Anstieg der Angriffe und eine zunehmende Komplexitdt der verwendeten Me-
thoden feststellten. Kenntnisse zur Erkennung von Phishing-Versuchen sind in akademischen
und professionellen Umgebungen unerlésslich, da diese Umgebungen von einer heterogenen Be-
nutzerschaft gepriagt sind, die unterschiedlich stark mit Cybersicherheitsgefahren konfrontiert
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wird.

In einer Studie von Reinheimer et al. [23] wurde gezeigt, dass Sicherheitsbewusstsein und ent-
sprechende Bildungsprogramme fiir unterschiedliche Benutzergruppen, wie beispielsweise Mit-
arbeiter in 6ffentlichen Verwaltungen, entscheidend sind, um Phishing-Angriffe erfolgreich zu
identifizieren und abzuwehren. Die Studie belegt, dass regelméfiige Schulungen und Erinnerun-
gen das Erkennen von Phishing-Mails erheblich verbessern und iiber langere Zeitraume hinweg
wirksam sind, besonders in Umgebungen mit stark variierendem technischen Wissen der Benut-
zer.

3.3 Sozialer Einfluss auf die Sicherheitsempfindlichkeit

Das et al. [13] untersuchten, wie sozialer Einfluss das Sicherheitsverhalten priagt. Sie betonen,
dass unser Verhalten stark von den Normen und dem Verhalten unserer Mitmenschen beeinflusst
wird. Die Studie zeigt, dass soziale Prozesse wie das Beobachten von Freunden und das Lernen
im sozialen Kontext eine wichtige Rolle bei der Anpassung des Sicherheitsverhaltens spielen.
Sie fanden heraus, dass der soziale Beweis — also die Idee, dass Menschen dem Beispiel anderer
folgen — einen grofien Einfluss darauf hat, wie und ob Sicherheitsmafinahmen angewendet werden.
Auflerdem legen sie nahe, dass die Sichtbarkeit von Sicherheitsmafinahmen, wie das Nutzen
von Sicherheitsfeatures durch Gleichaltrige, das Bewusstsein und die Motivation erhoht, selbst
sicherheitsbewusst zu handeln.

Die Studie von Akers et al. [2] in der kognitiven Psychologie untersucht die psychologischen
Prozesse, die dem sozialen Einfluss zugrunde liegen. Akers et al. [2] fithrten Experimente durch,
um zu verstehen, wie soziale Normen das Verhalten von Individuen beeinflussen. Die Ergebnisse
zeigen, dass Menschen dazu neigen, ihr Verhalten an den wahrgenommenen Erwartungen ihrer
sozialen Gruppe auszurichten, um Akzeptanz und Zugehorigkeit zu erlangen. Dies deutet darauf
hin, dass das Verhalten von Individuen stark von der sozialen Umgebung und den innerhalb
dieser Gruppen bestehenden Normen geprégt ist.

Zusammengenommen deuten die Erkenntnisse aus den beschriebenen Studien darauf hin, dass
die Entscheidungen und Verhaltensweisen der Menschen — insbesondere in Bezug auf die Sicher-
heit — in groflem Mafle durch sozialen Einfluss gelenkt werden. In der Tat hat frithere Forschungs-
arbeit [28] auf die Rolle hingewiesen, die die soziale Dynamik bei der Erh6hung der Sicherheits-
empfindlichkeit spielt. Indem das Verhalten anderer Nutzer in einer nachvollziehbaren Situation
gezeigt wird, kann beispielsweise die soziale Navigation oder die Neigung der Menschen, nach
Hinweisen zu suchen, wie sie reagieren sollen, genutzt werden, um die Sensibilitdt der Nutzer
fir Sicherheit zu erhhen [28].

3.4 Herausforderungen bei Kampagnen zur Sensibilisierung fiir Informationssicherheit

In der Studie von Abrahams et al. [1] wurde in einer Literaturrecherche und anhand von Fall-
studien untersucht, wie Organisationen Sicherheitskampagnen umsetzen und welche Herausfor-
derungen dabei auftreten. Die Ergebnisse zeigten, dass hdufig Risiken nicht ausreichend beriick-
sichtigt werden, Fortschritte nicht tiberwacht und falsche Annahmen iiber die Absichten der
Menschen getroffen werden, was zu unerfiillbaren Erwartungen fiihrt.

Ein weiteres Hindernis fiir den Erfolg solcher Kampagnen ist die mangelnde Vorbereitung. Abra-
hams et al. [1] betonen, dass viele Awareness-Kampagnen ohne eine solide Grundlage fiir Pla-
nung und Evaluation gestartet werden. Die Studie empfiehlt, dass Kampagnen eine durchdachte
Strategie bendtigen, um effektiv zu sein.
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Dartiber hinaus zeigt die Studie auf, dass das Festlegen von Verhaltensweisen allein nicht aus-
reicht, um eine erfolgreiche Sensibilisierung fiir Sicherheitsvorschriften zu gewéhrleisten. Hau-
fig scheitern Schulungsprogramme aufgrund veralteter Materialien oder ineffizienter Methoden.
Abrahams et al. [1] unterstreichen, dass eine regelméfBige Aktualisierung der Inhalte und kohé-
rente Daten entscheidend fiir den Erfolg sind.

Auch die Evaluation von Awareness-Programmen spielt eine zentrale Rolle. In der Studie wird
betont, dass Evaluationen helfen, die Effektivitdt von Kampagnen zu messen, indem sie die
Schwichen und Starken aufzeigen. Daten zu Informationssicherheitsmafinahmen vor und nach
der Kampagne kénnen Aufschluss dariiber geben, ob die Ziele erreicht wurden. Abrahams et
al. [1] weisen darauf hin, dass die Fokussierung auf nur ein Thema statt auf eine breite Palette
von Schulungsmafinahmen oft zu unzureichenden Schulungen fiihrt, die nicht alle relevanten
Bedrohungen abdecken.

4 Methodologie

In diesem Abschnitt werden die angewandten Rekrutierungsstrategien sowie die Verfahren zur
Analyse der erhobenen Daten beschrieben.

41 Rekrutierung und Teilnehmende

Zur Rekrutierung der Studienteilnehmer wurden mehrere Kanile genutzt, um eine breite und
diverse Stichprobe zu gewéhrleisten. Der FAU-Newsletter wurde genutzt, um eine groie Anzahl
von Studierenden zu erreichen. Zusétzlich erfolgte ein Aufruf im Subreddit r/fau_ university, der
gezielt die Community der Friedrich-Alexander-Universitédt ansprach.

Des Weiteren wurde der Aufruf in diversen Lerngruppen verbreitet, um Interessensgemeinschaf-
ten innerhalb der Universitdt zu erreichen. Insbesondere wurden die Verteiler der Studiengénge
Informatik, Materialwissenschaften sowie der Wirtschafts- und Sozialwissenschaftlichen Fakultéat
genutzt. Auch die Fachschaftsinitiative Chemie wurde einbezogen, um Studierende aus diesem
Fachbereich gezielt anzusprechen.

Um Studierende der Medizinischen Fakultdt zu erreichen, die schwer zugénglich waren — ins-
besondere aufgrund ausbleibender Riickmeldungen von der Fachschaft und den fiir die Vertei-
ler zustdndigen Personen — wurde zusétzlich die Methode des Snowballing eingesetzt. Hierbei
wurden befreundete Medizinstudenten gebeten, die Umfrage innerhalb ihrer Fakultit weiter zu
verteilen, um eine gréfiere Reichweite zu erzielen und sicherzustellen, dass auch Studierende der
Medizinischen Fakultit ausreichend vertreten sind.

Durch diese vielfiltigen Rekrutierungsmethoden konnte eine diverse Stichprobe erreicht werden,
die Studierende aus allen unterschiedlichen Fachrichtungen und Fakultdten umfasst. Eine de-
taillierte Darstellung der Verteilung der Teilnehmer auf die Fakultiten sowie weitere Merkmale
der Stichprobe wird in Abschnitt 5.1 présentiert.

4.2 Datenanalyse

Zur Analyse der Umfragedaten wurde ein wiederverwendbares Python-Skript entwickelt, das die
geschlossenen Fragen verarbeitet. Zunéchst kiirzt das Skript die Fragen zur besseren Ubersicht-
lichkeit, beispielsweise wird aus der Frage ,Mit wie vielen eigenen Geréten (z. B. Smartphone,
Tablet, Laptop, etc.) gehst du im Allgemeinen ins Internet?* die gekiirzte Version ,, Anzahl Geré-
te“. Anschlielend berechnet das Skript die absoluten und relativen Antwortwerte, getrennt nach
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Fakultidten. Die Prozentwerte wurden in jedem Fall mit zwei Nachkommastellen angegeben, um
eine konsistente Darstellung zu gewéahrleisten.

Es ist zu beachten, dass einige Fragen als Mehrfachauswahl mit zusétzlichen ,,Sonstige“-Feldern
konzipiert waren. Diese Fragen umfassten:

e ,Welches Betriebssystem nutzt du in der Regel auf dem Desktop-PC oder Laptop?“

e ,Welches Betriebssystem verwendest du in der Regel auf deinem Smartphone?*

e ,Hast du bereits Erfahrungen mit der Nutzung eines VPN-Dienstes gemacht?*

e ,Wie speicherst, merkst oder notierst du deine Passworter?«

e ,Welche der folgenden Sicherheitsvorkehrungen hast du in den letzten 4 Wochen getroffen?“

e ,Wenn dein Computer, Laptop oder Smartphone ein Problem hétte, zum Beispiel dein
Login nicht funktioniert, wo wiirdest du nach Informationen suchen, um schnell Hilfe zu
bekommen?*

e ,Welche Hindernisse in der I'T-Sicherheit tauchen immer wieder auf, sodass du vielleicht
noch nicht auf dem neuesten Stand ,deines personlichen Schutzzieles® bist?“

Diese Fragen ermoglichten den Befragten, mehrere Antworten auszuwéhlen oder eigene Optionen
iiber das ,Sonstige“-Feld hinzuzufiigen. Nur eine Auswahl der ,,Sonstigen“-Antwortmdoglichkeiten
wird in den jeweiligen Kapiteln behandelt, da diese besonders relevant oder hdufig genannt wur-
den. Antworten, die im ,,Sonstigen“-Feld angegeben, jedoch auch als regulidre Antwortmdoglich-
keit zur Verfiigung standen, wurden diesen zugeordnet. Die restlichen Antworten sind im Anhang
(Kapitel 9.2) aufgefiihrt, um die Ubersichtlichkeit zu wahren und den Fokus auf die zentralen
Themen zu lenken. Zudem waren einige Fragen, wie ,,Geschlecht®, ,Geburtsjahr“, ,Familien-
stand“ und ,Kinder“, als optionale Angaben konzipiert, weshalb die Teilnehmerzahlen bei den
Antworten variieren kénnen.

Die offenen Fragen wurden zunéchst manuell analysiert, um tibergeordnete Themen zu iden-
tifizieren. Diese Themen wurden anschlieffend in Kodierungen umgewandelt und den entspre-
chenden Antworten zugeordnet. Zum Beispiel erhielt die Antwort ,Frustration, da immer ein
Abwigen von Security und Bequemlichkeit® die Kodierungen ,,Frustration/Uberforderung® und
,Bequemlichkeit“, um beide genannten Aspekte abzubilden. Einer Antwort konnten dabei meh-
rere Kodierungen zugeordnet werden, wenn sie verschiedene Themen ansprachen. In die Analyse
wurden schliefllich die am hdufigsten vergebenen Kodierungen aufgenommen und mit exempla-
rischen Antworten erginzt.

Im Fragebogen wurde der Begriff IT-Sicherheit anstelle von Informationssicherheit verwendet,

um Verwirrung bei den Teilnehmern zu vermeiden und einen Begriff zu nutzen, der in der All-
tagssprache gelaufiger ist.

5 Ergebnisse

Im Folgenden erfolgt eine deskriptive Beschreibung des Datensatzes, der insgesamt 295 Teilneh-
mer umfasst, einschlieflich der Analyse der Antworten auf offene Fragen.

5.1 Demografische Daten
In diesem Abschnitt werden die demografischen Merkmale der Teilnehmer beschrieben, ein-

schliefllich ihrer Zugehorigkeit zu den verschiedenen Fakultiten, Geschlechterverteilung, Alters-
kategorien, Familienstand und Kinderzahl.

16
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544 Verteilung der Teilnehmer nach Fakultaten

Von den 295 Teilnehmern gehoérten:

o 12.20% (n = 36) der Rechts- und Wirtschaftswissenschaftlichen Fakultét,

o 8.47% (n = 25) der Medizinischen Fakultét,

51.86% (n = 153) der Technischen Fakultét,

und 15.25% (n = 45) der Naturwissenschaftlichen Fakultéit an.

12.20% (n = 36) der Philosophischen Fakultat / Fachbereich Theologie,

Der hohe Anteil an Teilnehmern aus der Technischen Fakultéat ist darauf zuriickzufiihren, dass in
dieser Fakultdt mehr fiir die Verteilung von E-Mails zusténdige Personen der Weiterleitung des
Umfragelinks zugestimmt haben. Dies ermoglichte eine breitere Streuung der Umfrage und fithrte
zu einer héheren Beteiligung von Studierenden dieser Fakultdt im Vergleich zu den anderen

Fakultéten.
Fakultat Teilnehmer Prozentsatz
Rechts- und Wirtschaftswissenschaftliche Fakultéat 36 12.20%
Medizinische Fakultit 25 8.47%
Philosophische Fakultéit / Fachbereich Theologie 36 12.20%
Technische Fakultat 153 51.86%
Naturwissenschaftliche Fakultat 45 15.25%
Gesamt 295 | 100% (gerundet)

Tabelle 1: Verteilung der Teilnehmer nach Fakultdten

5.4.2 Verteilung der Teilnehmer nach Geschlecht

Die Verteilung der Teilnehmer nach Geschlecht zeigt, dass die Mehrheit der Teilnehmer ménnlich
war. Die Verteilung nach Geschlecht in den verschiedenen Fakultéten ist in der folgenden Tabelle

dargestellt:
Fakultat Geschlecht | Haufigkeit | Prozentsatz
Medizinische Fakultit Weiblich 20 80.00%
Mannlich 5 20.00%
Divers 0 0.00%
Naturwissenschaftliche Fakultéat Weiblich 16 39.02%
Mannlich 23 56.09%
Divers 2 4.87%
Philosophische Fakultdt / Fachbereich Theologie | Weiblich 19 61.29%
Mannlich 10 32.25%
Divers 2 6.45%
Rechts- und Wirtschaftswissenschaftliche Fakultiat | Weiblich 16 48.48%
Mannlich 17 51.51%
Divers 0 0.00%
Technische Fakultat Weiblich 37 27.20%
Mannlich 98 72.05%
Divers 1 0.73%

Tabelle 2: Verteilung der Teilnehmer nach Geschlecht
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5.1 Demografische Daten

54.3 Verteilung der Teilnehmer nach Alterskategorien

Die Altersverteilung variiert je nach Fakultét, wie folgender Tabelle zu entnehmen ist:

Fakultat Alterskategorie | Hiaufigkeit | Prozentsatz

Medizinische Fakultit 30 Jahre und &lter 2 9.09%
27-29 Jahre 7 31.82%
24-26 Jahre 3 13.64%
20-23 Jahre 4 18.18%
unter 20 Jahren 6 27.27%

Naturwissenschaftliche Fakultat 30 Jahre und &lter 7 17.07%
27-29 Jahre 9 21.95%
24-26 Jahre 11 26.83%
20-23 Jahre 10 24.39%
unter 20 Jahren 4 9.76%

Philosophische Fakultat .

Fachbereich Theologie / 30 Jahre und alter 8 23.53%
27-29 Jahre 9 26.47%
24-26 Jahre 10 29.41%
20-23 Jahre 6 17.65%
unter 20 Jahren 2 5.88%

Rechts- und

Wirtschaftswissenschaftliche 30 Jahre und &lter 5 16.13%

Fakultét
27-29 Jahre 8 25.81%
24-26 Jahre 10 32.26%
20-23 Jahre 7 22.58%
unter 20 Jahren 1 3.23%

Technische Fakultat 30 Jahre und &lter 6 4.58%
27-29 Jahre 45 34.35%
24-26 Jahre 26 19.85%
20-23 Jahre 37 28.24%
unter 20 Jahren 17 12.98%

Tabelle 3: Haufigkeiten und Prozentangaben der Alterskategorien fiir jede Fakultit, basierend auf der
Altersverteilung in Anlehnung an [22]

5.4.4 Verteilung der Teilnehmer nach Familienstand

Die Verteilung nach Familienstand zeigt, dass die Mehrheit der Teilnehmer ledig ist, wie in der
folgenden Tabelle zu sehen ist:
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5 ERGEBNISSE

Fakultat Familienstand Haufigkeit | Prozentsatz
Medizinische Fakultét Ledig 14 63.63%

In Partnerschaft zusammenlebend 7 31.81%

Verheiratet / in eingetragener Lebenspart- 1 4.55%

nerschaft

Geschieden / getrennt lebend 0 0.00%

Verwitwet 0 0.00%
Naturwissenschaftliche Fakul- | Ledig 29 74.36%
tat

In Partnerschaft zusammenlebend 8 20.51%

Verheiratet / in eingetragener Lebenspart- 2 5.12%

nerschaft

Geschieden / getrennt lebend 0 0.00%

Verwitwet 0 0.00%
Philosophische Fakultdt / | Ledig 19 57.57%
Fachbereich Theologie

In Partnerschaft zusammenlebend 9 27.27%

Verheiratet / in eingetragener Lebenspart- 3 9.09%

nerschaft

Geschieden / getrennt lebend 2 6.06%

Verwitwet 0 0.00%
Rechts- / Wirtschaftswissen- | Ledig 19 59.37%
schaftliche Fakultét

In Partnerschaft zusammenlebend 10 31.25%

Verheiratet / in eingetragener Lebenspart- 2 6.25%

nerschaft

Geschieden / getrennt lebend 1 3.15%

Verwitwet 0 0.00%
Technische Fakultit Ledig 99 76.15%

In Partnerschaft zusammenlebend 20 15.38%

Verheiratet / in eingetragener Lebenspart- 10 7.69%

nerschaft

Geschieden / getrennt lebend 0 0.00%

Verwitwet 1 0.76%

Tabelle 4: Verteilung der Teilnehmer nach Familienstand und Fakultat

54.5 Verteilung der Teilnehmer nach Kinderzahl

In Bezug auf Kinder zeigt sich, dass die Mehrheit der Teilnehmer keine Kinder hat:
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5.2 Medizinische Fakultat

Fakultat Kinder | Haufigkeit | Prozentsatz
Medizinische Fakultét Nein 21 91.30%
Ja 2 8.69%
Naturwissenschaftliche Fakultat Nein 40 95.23%
Ja 2 4.76%
Philosophische Fakultat / Fachbereich Theologie | Nein 31 93.93%
Ja 2 6.06%
Rechts/Wirtschaftswissenschaftliche Fakultat Nein 31 96.87%
Ja 1 3.12%
Technische Fakultét Nein 125 94.69%
Ja 7 5.30%

Tabelle 5: Verteilung der Teilnehmer nach Kindern

5.2 Medizinische Fakultat
5.21 Geschlossene Fragen - Medizinische Fakultat

Die Studierenden der Medizinischen Fakultidt haben 3 (3.20) Geréte pro Person. Windows wird
von 84% der Studierenden genutzt (n = 21). Linux (eine Person) und macOS (20%, n = 5) werden
ebenfalls verwendet. Bei den Smartphones nutzen 56% Android (n = 14) und 44% iOS (n = 11).

Von den Studierenden verwenden 28% private VPNs (n = 7) und 24% VPNs fir die Arbeit
(n = 6). FAU-eigene VPN-Dienste werden von 92% der Studierenden genutzt (n = 23).
Insgesamt gaben 72% der Befragten an, fiir alle Konten unterschiedliche Passworter zu verwen-
den (n = 18), und 24% nutzen fiir einige wichtige Konten (z. B. Online-Banking) unterschiedliche
Passworter (n = 6). Nur einer der Befragten nutze fiir alle Konten das gleiche Passwort.

Von den Befragten geben 80% an, ihre Passworter auswendig zu kennen (n = 20), und 44% halten
ihre Passworter schriftlich fest (n = 11). Zudem nutzen 32% der Befragten digitale Passwort-
Manager (n = 8). Nur ein Studierender gaben an, Passworter digital zu speichern (z. B. in
Microsoft Word), wahrend 96% dies verneinten (n = 24). Aulerdem speichern 64% der Befrag-
ten ihre Passworter im Browser (n = 16), wiahrend 36% diese Methode nicht nutzen (n =9).

Die folgenden Angaben beziehen sich auf die von den Studierenden in den letzten vier Wo-
chen vor Umfragebeginn getroffenen Sicherheitsvorkehrungen: 38.09% der Befragten, die Sicher-
heitsvorkehrungen getroffen haben (n = 8), gaben an, regelméfiig Backups zu erstellen (n = 8),
wahrend 76.19% regelméafig Updates durchgefithrt haben (n = 16). Keiner der Befragten hat in
diesem Zeitraum ein E-Mail-Zertifikat erstellt oder genutzt. 33.33% (n = 7) erkannten Phishing-
Versuche, jedoch meldeten 100% (n = 21) Phishing nicht.

Dariiber hinaus gaben 57.14% der Studierenden an, keine Antivirensoftware zu verwenden
(n = 12), wahrend 42.85% eine solche Software nutzen (n = 9). 90.47% (n = 19) der Befrag-
ten haben 2FA (Zwei-Faktor-Authentifizierung) nicht aktiviert, wihrend zwei Studierende dies
getan haben. 71.42% (n = 15) der Befragten gaben an, 2FA zu verwenden, wihrend 28.57%
(n = 6) diese Sicherheitsmafinahme nicht nutzen.

Weiterhin gaben in der medizinischen Fakultdt 100% (n = 21) an, ihr WLAN in den letzten
vier Wochen nicht gesichert zu haben. Schliefllich erklarten 84.00% (n = 21), dass sie Sicherheits-
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5 ERGEBNISSE

vorkehrungen getroffen haben, wiahrend 16.00% (n = 4) angaben, keine solchen Vorkehrungen
getroffen zu haben.

Die folgende Grafik zeigt die prozentuale und absolute Verteilung der von den Studierenden
in den letzten vier Wochen vor Umfragebeginn getroffenen Sicherheitsvorkehrungen:
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Abbildung 1: Sicherheitsvorkehrungen der Studierenden in den letzten vier Wochen vor Umfragebeginn,
einschlieflich derjenigen, die keine Vorkehrungen getroffen haben (n = 25)

Von den Befragten haben 48% Interesse an Schulungen gezeigt (n = 12), wiahrend 80% die Wich-
tigkeit von IT-Sicherheit betonen (n = 20). Um Hilfe bei Problemen mit dem Computer, Laptop
oder Smartphone zu bekommen verwendeten gaben 96% der Befragten (n = 24) an, dass sie bei
technischen Problemen Suchmaschinen verwenden. Von den Studierenden suchten 60% (n = 15)
Rat bei Freunden, wihrend 48% (n = 12) angaben, Hilfe von der Familie in Anspruch zu neh-
men. Informationen auf FAU-Webseiten suchten 12% (n = 3), und IT-Techniker wurden von
einer Person konsultiert. Print-Publikationen (z. B. Chip) wurden von 12% (n = 3) genutzt.

72% der Befragten haben Prokrastination (n = 18), 52% Zeitmangel (n = 13) und 60% Uberforde-
rung ihrer IT-Kenntnisse als Hindernisse genannt (n = 15). 12% haben Angst oder Unsicherheit
als Grund angegeben (n = 3)

Die folgende Grafik zeigt die prozentuale und absolute Verteilung der haufigsten Hindernisse fiir
die Umsetzung von I'T-Sicherheitsmafinahmen:
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Abbildung 2: Hindernisse fiir die Umsetzung von IT-Sicherheitsmafinahmen unter den Befragten (n =
25)

In der Kategorie ,,Sonstiges“ wurde von einer Person die ungiinstige Planung von Updates als
Hindernis angefiihrt.

Zudem gaben 20% der Befragten (n = 5) an, Opfer eines Cyberangriffs geworden zu sein.
Von den Studierenden der Medizinischen Fakultit sehen 76% einen Mehrwert in den Fachschaf-
ten (n = 19), wahrend 24% diesen nicht erkennen (n = 6).

Einen Mehrwert darin, dass Fachschaften bei IT-Problemen unterstiitzen, sehen 84% der Stu-
dierenden der Medizinischen Fakultit (n = 21).

Die Webseite fau.info/infosec kannten 96% der Befragten nicht (n = 24), wéhrend nur eine
Person sie kannte.

Hinweis: Die Angaben beziehen sich auf die Antworten im folgendem Abschnitt. Es handelt
sich hierbei um ein Ranking, bei dem die Teilnehmer die Mdglichkeit hatten, zwischen 2 und
7 Antworten auszuwdhlen. Daher kann es vorkommen, dass nicht alle Teilnehmer alle Fragen
beantwortet haben und die Summe der Prozentsdtze und der absoluten Anzahl mdéglicherweise
nicht genau 100% bzw. die Gesamitzahl der Teilnehmer ergibt.

Von den Medizinstudenten ordnen sich 28% (n = 7) der Aussage ,,Ich mag es, wenn alles geordnet
und nach Plan lauft“ zu, und ebenfalls 28% (n = 7) ordnen sich der Aussage ,Ich mochte, dass
sich alle gut verstehen und mag keine Streits* zu. Zudem geben 20% (n = 5) der Studierenden an,
dass ,,Ich liebe es, neue Dinge zu erleben und suche gerne Abenteuer” auf sie zutrifft. Sicherheit
und ein ruhiges Leben suchen 12% (n = 3) der Studierenden und meiden Risiken. Von eine Person
sagte jeweils, ,, Ich bin offen fiir neue Ideen und verschiedene Kulturen und mag Verdnderungen“
auf sie zutrifft. Ebenfalls mocht ein Studierender , gerne fithren und entscheiden und stehen
gerne im Mittelpunkt®“, und ein Weiterer ,suchte nach Spafl und Spannung und probiere gerne
Neues aus*.
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B Disziplinierte(r): Mag es geordnet und nach Plan (28%)

B Harmonisierer(in): Mochte, dass sich alle gut verstehen (28%)
@ Abenteurer(in): Liebt Abenteuer und neue Dinge (20%)

O Traditionalist(in): Sucht Sicherheit und Ruhe (12%)

B Offene(r): Offen fiir neue Ideen und Kulturen (4%)

@ Performer(in): Fithrt und entscheidet gerne (4%)

E Hedonist(in): Sucht SpaB und Spannung (4%)

Abbildung 3: Verteilung der Limbic Types [15] unter Studierenden der Medizinischen Fakultat basie-
rend auf ihren Aussagen (n = 25)

5.2.2 Offene Fragen - Medizinische Fakultat

Q1: Welche Gedanken und Gefiihle kommen dir in den Sinn, wenn du an IT-
Sicherheit denkst?

In Bezug auf IT-Sicherheit berichteten Studierende der Medizinischen Fakultét von Frustration
und Uberforderung (n = 3). So &uBerte ein Studierender: ,Frustration, da immer ein Abwigen
von Security und Bequemlichkeit“ Ein weiterer Studierender sagte: ,,Uberforderung, mangelndes
Interesse, lastige Pflicht.“

Auch die Wichtigkeit und Notwendigkeit von IT-Sicherheitsmafinahmen wurden von den Stu-
dierenden mehrfach betont (n = 3). Ein Studierender schrieb: ,Wichtig, aber auch nervig, weil
zeitraubend.* Ein anderer sagte: ,Muss gemacht werden, aber lastig in der Umsetzung.

Praktische Mafinahmen, die ein Studierender ergriffen hat, um Risiken zu minimieren, wurden
ebenfalls erwéhnt. So duflerte dieser: ,,Interessantes Thema. Ich bin teilweise etwas paranoid des-
wegen, anstatt auf Links zu klicken (auch wenn sie von vertrauenswiirdigen Adressen kommen),
gehe ich auf die Webseite und suche dort das Ziel des Links.“

Q2: Aus welchen Griinden konntest du dich gegen die Anwendung bestimmter Si-
cherheitsmafinahmen entscheiden und warum wiirdest du trotzdem auf IT-Sicherheit
Wert legen?

Bequemlichkeit und Usability wurden als Griinde fiir die Nichtanwendung bestimmter Sicher-
heitsmafinahmen genannt (n = 3). Ein Beispiel lautet: ,ios-updates: Speicher voll“ Ein weiterer
Studierender erklérte: , Faulheit diese einzurichten.”

Ein Studierender gab an, dass IT-Sicherheitsmafinahmen wichtig sind: ,Zeitmangel zur Einrich-
tung, fehlende Kenntnisse; I'T-Sicherheit ist ein notwendiger Schritt fiir Privacy.

Q3: Kennst du deutsche Universitdten, Hochschulen oder 6ffentliche Einrichtungen,
die aufgrund von Cyberangriffen temporir ihren Betrieb einstellen mussten? Bitte
beschreibe deine Kenntnisse oder Erlebnisse in diesem Zusammenhang.

Mehrere Studierende gaben an, von Vorfillen gehort zu haben, bei denen Dienste an Univer-
sitdten zeitweise nicht mehr verfiigbar waren (n = 4). Ein Studierender schrieb: ,TH Niirn-
berg, Dienste waren zeitweise nicht mehr erreichbar (Studienselbstverwaltung etc). Ein anderer
Studierender berichtete: ,An meiner alten Hochschule, der Technischen Hochschule Ulm, gab
es einen Cyberangriff, der zwar erkannt wurde, aber danach gingen monatelang die Remote-
Verbindungen nicht mehr .
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Ein Studierender erwidhnte den Verlust von Daten im Zusammenhang mit Cyberangriffen. Der
Studierende bemerkte: ,Man hort hin und wieder von Vorfillen, in denen Universitdten Opfer
von Cyberattacken wurden und sensible Daten gestohlen oder die Infrastruktur lahm gelegt
worden ist.“

Q4: Was waren die Folgen des Cyberangriffs? (Wenn die Frage bejaht wurde, dass
in der Familie jemand Opfer eines Cyberangriffs wurde.)

Ein Studierender berichtete von Mainahmen, die er nach einem Angriff ergriffen hat. Der Stu-
dierende schrieb: ,DDoS eines Webservers. Fiihrte dazu, dass ich Cloudflare angefangen habe
zu nutzen”“ Ein weiterer Studierender berichtete von der Notwendigkeit, Systeme wiederher-
zustellen. Ein Beispiel lautet: ,Als ich noch ein Kind war, hatten wir mal einen Trojaner auf
dem Familien-PC, der dann den PC unbenutzbar gemacht hat. Mein Vater hat damals alles neu
aufgesetzt und dann ging es wieder.”

Q5: Aus welchen Griinden sollte die FAU der IT-Sicherheit eine hohe Prioritét
einrdumen?

Einige Studierende gaben den Schutz sensibler Daten als Grund an, warum die FAU der IT-
Sicherheit eine hohe Prioritat einrdumen sollte (n = 4). Ein Studierender schrieb: ,,Weil Sicher-
heit von Daten (wissenschaftliche Daten und personliche Daten der Beschéftigten und Studieren-
den) fiir eine Uni zentral ist. Die Uni besitzt sehr viele sensible Daten und stellt daher auch eine
recht grofle Zielscheibe fiir Angreifer dar Ein anderer meinte: ,Schutz von Daten (sowohl per-
sonliche Daten als auch Forschungsergebnisse etc.), Bewahrung von Handlungsféhigkeit/Schutz
vor Stérungen.

Q6: Gibt es Lehrstiihle in deinem Fachbereich, die sich intensiv mit IT-Sicherheit
beschiftigen? Falls ja, welche sind das und welche Mafinahmen ergreifen sie in
diesem Bereich?

Ein Studierender nannte einen Lehrstuhl: ,Informatik Lehrstuhl 1.“ Ein weiterer Studierender
dulerte, dass er keine entsprechenden Lehrstiihle kenne.

Q7: An welchen Stellen auf den Webseiten der FAU suchst du typischerweise nach
Informationen zur IT-Sicherheit?

Die Studierenden der Medizinischen Fakultéit suchen meist nicht nach I'T-Sicherheitsinformationen
auf den Webseiten der FAU (n = 6). Ein Studierender sagte: ,Gar nicht.* Ein anderer erwéhnte:
,Ich versuche mich durchzuklicken, finde die FAU Website aber leider generell uniibersichtlich.”

Einige Studierende nutzen das Rechenzentrum (n = 3), z. B. ;Manchmal nutze ich die RRZE-
Webseite .

5.3 Naturwissenschaftliche Fakultat
5.3.1 Geschlossene Fragen - Naturwissenschaftliche Fakultat

Im Durchschnitt besitzen die Studierenden der Naturwissenschaftlichen Fakultét 3 (3.33) Geréte
pro Person. Windows als Betriebssystem wird von 75.55% (n = 34) der Studierenden genutzt,
wahrend 24.44% (n = 11) Linux verwenden. macOS kommt bei 13.33% (n = 6) der Befragten
zum Einsatz. Bei den Smartphones nutzen 80% (n =36) Android und 20% (n =9) iOS.

Von den Studierenden verwenden 60% (n = 24) FAU-eigene VPN-Dienste und 70% (n = 28)
nutzen private VPNs. Auflerdem nutzen 24% (n = 13) der Befragten VPNs fir die Arbeit. Ein
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Studierender ist sich unsicher, ob er VPNs verwendet hat und 9.09% (n = 4), haben noch nie
einen VPN-Dienst benutzt.

Von den Befragten gaben 48.88% an, fiir alle Konten unterschiedliche Passworter zu verwenden
(n = 22), und 48.88% nutzen fiir einige wichtige Konten (z. B. Online-Banking) unterschiedliche
Passworter (n = 22). Ein Befragter verwendet fiir alle Konten das selbe Passwort.

Von den Studierenden gaben 73.33% (n = 33) an, dass sie ihre Passworter auswendig kennen,
wahrend 33.33% (n = 15) ihre Passworter schriftlich festhalten. Ebenfalls verwenden 35.35%
(n = 16) der Befragten digitale Passwort-Manager zur Verwaltung ihrer Zugangsdaten. Insge-
samt speichern 15.55% der Studierenden der Naturwissenschaftlichen Fakultat ihre Passworter
digital, beispielsweise in Textdokumenten wie Microsoft Word (n = 7), wiahrend 84.44% (n = 38)
diese Option nicht nutzen. Zudem sichern 35.55% (n = 16) ihre Passworter im Browser, wihrend
64.44% (n = 29) auf diese Methode verzichten.

Die folgenden Angaben beziehen sich auf die von den Studierenden in den letzten vier Wochen
vor Umfragebeginn getroffenen Sicherheitsvorkehrungen: 52.38% der Befragten, die Sicherheits-
vorkehrungen getroffen haben (n = 22), an, regelméfig Backups zu erstellen, und 78.57% (n = 33)
fithren regelméfig Updates durch. 7.61% (n = 3) der Befragten haben in diesem Zeitraum ein
E-Mail-Zertifikat erstellt, und 88.09% (n = 37) haben ein solches Zertifikat nicht genutzt. 54.76%
(n = 23) der Befragten erkannten Phishing-Versuche, jedoch meldeten nur 19.04% (n = 8) diese
Vorfille.

69.05% (n = 29) der Befragten in der naturwissenschaftlichen Fakultdt gaben an, keine An-
tivirensoftware zu verwenden, wéhrend 30.95% (n = 13) dies tun. 76.19% (n = 32) haben 2FA
(Zwei-Faktor- Authentifizierung) nicht aktiviert, und 23.80% (n = 10) haben dies getan. 61.90%
(n = 26) der Befragten gaben an, 2FA zu nutzen, wihrend 38.09% (n = 16) diese Sicherheitsmaf3-
nahme nicht nutzen.

85.71% der Befragten (n = 36) gaben an, ihr WLAN nicht gesichert zu haben, wihrend 14.28%
(n = 6) ihr WLAN gesichert haben. Schlielich erklarten 93.33% (n = 42), dass sie Sicherheits-
vorkehrungen getroffen haben, wahrend 6.67% (n = 3) angaben, keine solchen Vorkehrungen
getroffen zu haben.

Die folgende Grafik zeigt die prozentuale und absolute Verteilung der von den Studierenden

in den letzten vier Wochen vor Umfragebeginn getroffenen Sicherheitsvorkehrungen in der na-
turwissenschaftlichen Fakultét:
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Abbildung 4: Sicherheitsvorkehrungen der Studierenden in den letzten vier Wochen vor Umfragebeginn,
einschlielich derjenigen, die keine Vorkehrungen getroffen haben (n = 45)

Unter ,Sonstige* gab jeweils ein Studierender folgende Antwort: ,,gmx (verschliisselt)®, ,auto-
matische Windows-Updates®, und ,,ich wiirde das Standard-Passwort &ndern®.

Von den Befragten zeigen 64.44% (n = 29) Interesse an Schulungen, und 80% (n = 37) beto-
nen die Wichtigkeit von IT-Sicherheit. Um Hilfe bei Problemen mit dem Computer, Laptop
oder Smartphone zu bekommen verwendeten 91.11% (n = 41) der Befragten, Suchmaschinen,
wihrend 44.44% (n = 20) Rat bei Freunden suchten und 20.00% (n = 9) Hilfe von der Familie
in Anspruch nahmen. FAU-Seiten wurden von 15.55% (n = 7) der Studierenden genutzt, und
17.77% (n = 8) konsultierten IT-Techniker. Print-Publikationen wurden von 6.66% (n = 3) der
Befragten verwendet. Zusétzlich wurden ,,Sonstige“-Antworten von 11.11% (n = 5) angegeben,
darunter Beispiele wie ,,YouTube* und ,,Stack Overflow*.

73.68% (n = 28) der Befragten nennen Prokrastination, 50% (n = 19) Zeitmangel und 47.36%
(n = 18) Uberforderung ihrer IT-Kenntnisse als Hindernisse. 10.52% (n = 4) der Befragten geben
Angst oder Unsicherheit als Grund an.

In der Kategorie ,,Sonstiges* wurden Griinde wie Kosten, Unwissenheit iiber sinnvolle Mafinah-
men und unpraktische Sicherheitslosungen 11.11% (n = 5) genannt.

Die folgende Grafik zeigt die prozentuale und absolute Verteilung der hdufigsten Hindernisse
fiir die Umsetzung von IT-Sicherheitsmafinahmen:
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Abbildung 5: Hindernisse fiir die Umsetzung von IT-Sicherheitsmafinahmen unter den Befragten (n =
45)

Zehn (22.22%) der Befragten gaben an, Opfer eines Cyberangriffs geworden zu sein.

Einen Mehrwert in den Fachschaften sehen 82.22% (n = 37) der Studierenden der Naturwis-
senschaftlichen Fakultit, wiahrend 17.78% (n = 8) diesen nicht erkennen. Unterstiitzung von
Fachschaften bei IT-Problemen wiinschen sich 62.22% (n = 28) der Befragten.

Die Unterstiitzung von Fachschaften bei IT-Problemen befiirworten 62.22% (n = 28) der Studie-
renden der Naturwissenschaftlichen Fakultét.

Die Webseite fau.info/infosec kannten 86.66% (n = 39) der Befragten nicht, wiahrend 13.33%
(n = 6) sie kannten.

Hinweis: Die Angaben beziehen sich auf die Antworten im folgendem Abschnitt. Es handelt
sich hierbei um ein Ranking, bei dem die Teilnehmer die Mdglichkeit hatten, zwischen 2 und
7 Antworten auszuwdhlen. Daher kann es vorkommen, dass nicht alle Teilnehmer alle Fragen
beantwortet haben und die Summe der Prozentsditze und der absoluten Anzahl mdglicherweise
nicht genau 100% bzw. die Gesamitzahl der Teilnehmer ergibt.

Von den Studierenden ordnen sich 35.55% (n = 16) Aussagen wie ,, Ich mag es, wenn alles geordnet
und nach Plan lduft und mag keine Uberraschungen“ zu. Zudem geben 20.00% (n = 9) an, ,Ich
liebe es, neue Dinge zu erleben und suche gerne Abenteuer”. Weiterhin betonen 17.77% (n = 8),
»Ich bin offen fiir neue Ideen und verschiedene Kulturen und mag Verdnderungen®. Der Aussage
»Ich mochte, dass sich alle gut verstehen und mag keine Streits“ ordnen sich 15.55% (n = 7) der
Studierenden zu. Zudem suchen 6.66% (n = 3) ,nach Spafl und Spannung und probiere gerne
Neues aus“. Schliellich méchte ein Studierender ,,gerne fithren und entscheiden und steht gerne
im Mittelpunkt“, und ein weiterer sucht ,,Sicherheit, ein ruhiges Leben und meidet Risiken®.
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B Disziplinierte(r):Mag es geordnet und nach Plan (35.55%)

B Abenteurer(in):Liebt Abenteuer und neue Dinge (20.00%)

@ Offene(r):Offen fiir neue Ideen und Kulturen (17.77%)

O Harmonisierer(in):Méchte, dass sich alle gut verstehen (15.55%)
B Hedonist(in):Sucht SpaB und Spannung (6.66%)

[ Sonstige:Performer(in) (2.22%), Traditionalist(in) (2.22%)

Abbildung 6: Verteilung der Limbic Types [15] unter Studierenden der Naturwissenschaftlichen Fakul-
téat basierend auf ihren Aussagen (n = 45)

5.3.2 Offene Fragen - Naturwissenschaftliche Fakultat

Q1: Welche Gedanken und Gefiihle kommen dir in den Sinn, wenn du an IT-
Sicherheit denkst?

In Bezug auf I'T-Sicherheit berichteten zwei Studierende der Naturwissenschaftlichen Fakultéit
von Bedrohungen und Angst. Ein Studierender sagte: ,,Sicherheit von sensiblen Daten und Angst
vor Hackangriffen“ Ein weiterer Studierender meinte: ,Man ist nie 100% sicher

Misstrauen war ebenfalls ein genanntes Thema von zwei Studierenden. Ein Beispiel: ,,Abneigung
gegeniiber inkompetentem, paranoidem und iiberheblichem CISOS Ein anderer Studierender
auflerte: ,Ich bin mir bewusst dariiber, dass meine Daten im Internet nicht gesichert sind und
ich teilweise damit unsensibel umgehe.”

IT-Sicherheitsmafinahmen wurden zwei Studierenden als relevant wahrgenommen. So bemerkte
ein Studierender: ,Ich sollte mehr machen.”

Bequemlichkeit und Komplexitit wurden ebenfalls als Herausforderungen genannt. Ein Studie-
render duflerte sich wie folgt: ,,Zu komplex, um selber alles zu verstehen.”

Q2: Aus welchen Griinden kdnntest du dich gegen die Anwendung bestimmter Si-
cherheitsmaf3inahmen entscheiden und warum wiirdest du trotzdem auf IT-Sicherheit
Wert legen?

Bequemlichkeit und Usability wurden von zwei Studierenden als Griinde fiir die Ablehnung von
Sicherheitsmafinahmen genannt. Ein Studierender erklarte: ,,good enough... wenn mir der Auf-
wand zu grofl wird, mach ich’s nicht mehr. Ich werde sicher nicht mich jedes Mal neu anmelden
bei einer Anwendung, die ich jede Stunde brauche.

Weitere genannte Griinde waren jeweils mangelndes Wissen und Zeitmangel sowie der Aufwand,
der mit der Implementierung von Sicherheitsmafinahmen verbunden ist. Ein Beispiel lautet:
,Wenn sie umstandlich ist, z.B. 2FA-Code vom Handy eingeben oder KeePass 6fflnen muss.“

Andere Studierende nannten jeweils die Kosten oder das Misstrauen gegeniiber digitalen Passwort-
Managern als Griinde fiir die Ablehnung bestimmter Sicherheitsmafinahmen.

Q3: Kennst du deutsche Universitaten, Hochschulen oder 6ffentliche Einrichtungen,
die aufgrund von Cyberangriffen temporar ihren Betrieb einstellen mussten?

Studierende der Naturwissenschaftlichen Fakultit berichteten gleichermafien von Kenntnissen
tiber solche Vorfille (n = 4) und von fehlenden Kenntnissen (n = 4). Beispiele fiir positive
Antworten waren: ,Ja ab und zu lese ich davon, und ich bin mir des Risikos bewusst.* Ein
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anderer Studierender erwdhnte die , Frankfurter University of Applied Science: Erkenntnis aus
Zeitung“

Q4: Was waren die Folgen des Cyberangriffs? (Wenn die Frage bejaht wurde, dass
in der Familie jemand Opfer eines Cyberangriffs wurde.)

Zwei Studierende berichteten von Verlusten des Kontos oder Zugangs. So schrieb ein Studieren-
der: ,Ich musste mir in einem Spiel einen neuen Account zulegen Ein weiterer Studierender
bemerkte: ,,Windows TeamViewer-Ubernahme eines Kollegen. Loéschung des kompromittierten
Microsoft-Kontos.

Weitere genannte Folgen waren jeweils ein Betriebsausfall oder Lahmlegung, Identitatsdiebstahl
oder unautorisierte Nutzung sowie das Auftreten von mehr Spam. Ein Studierender berichtete
zudem von der Notwendigkeit einer Systemwiederherstellung.

Q5: Aus welchen Griinden sollte die FAU der IT-Sicherheit eine hohe Prioritét
einrdumen?

Der Schutz sensibler Daten wurde als wichtiger Grund genannt (n = 4). Ein Studierender schrieb:
,Im Informationszeitalter ist nichts so wichtig wie Information.“ Ein anderer betonte: ,Data of
students.

Weitere genannte Griinde waren die Verhinderung von Betriebsunterbrechungen und der Schutz
vor finanziellen Schiden (jeweils von zwei Studierenden genannt). Ein Studierender bemerkte:
,IT-Sicherheit ldsst sich einplanen, Schdden durch erfolgreiche Angriffe nicht.“

Q6: Gibt es Lehrstiihle in deinem Fachbereich, die sich intensiv mit IT-Sicherheit
beschiftigen? Falls ja, welche sind das und welche Mafilnahmen ergreifen sie in
diesem Bereich?

Studierende der Naturwissenschaftlichen Fakultit gaben an, keine Lehrstiihle zu kennen, die
sich intensiv mit IT-Sicherheit beschéftigen (n = 4). Ein Studierender schrieb: ,Weif} ich nicht.

Zwei Studierende nannten jedoch spezifische Lehrstiithle oder Mafinahmen. Ein Beispiel lau-
tet: ,Kenne nur den Kryptographie-Lehrstuhl von Prof. Schréder.* Ein weiterer Studierender
erwahnte durchgefithrte Mafinahmen: ,I1 z.B. Poster aufhdngen.“

Q7: An welchen Stellen auf den Webseiten der FAU suchst du typischerweise nach
Informationen zur IT-Sicherheit?

Die Studierenden der Naturwissenschaftlichen Fakultiat suchen hauptséchlich auf den Seiten des
Rechenzentrums (RRZE) nach IT-Sicherheitsinformationen (n = 11). Ein Studierender erklérte:
»Auf den Webseiten des RRZE Ein anderer sagte: ,Wenn iiberhaupt, dann auf den Seiten des
RRZE wo auch Infos zu meinen Zugéngen usw stehen.

Einige Studierende gaben an, keine spezifischen Informationen zur IT-Sicherheit zu suchen (n
= 3). Einer sagte: ,Gar nicht“ Ein Studierender erwéhnte, dass er Informationen per E-Mail
erhalt.

5.4 Philosophische Fakultat / Fachbereich Theologie
5.4 Geschlossene Fragen - Philosophische Fakultit / Fachbereich Theologie
Die Studierenden der Philosophischen Fakultét / Fachbereich Theologie haben 3 (3.08) Geréte

pro Person. Von den Studierenden nutzen 91.66% (n = 33) Windows als Betriebssystem, ein Stu-
dierender verwendet Linux und 16.66% (n = 6) macOS. Die Smartphones der Teilnehmer sind
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auf Android (58.33%,n = 21) und iOS (38.88%,n = 14) verteilt. Ein Teilnehmer gab an, Ubuntu
Touch zu verwenden, ein Weiterer gab an, kein Smartphone zu besitzen.

Von den Studierenden geben 34.37% (n = 11) an, private VPNs zu nutzen, und 21.87% (n = 7)
verwenden VPNs fiir die Arbeit. FAU-eigene VPN-Dienste werden von 84.37% (n = 27) der
Studierenden genutzt. Insgesamt 11.11% (n = 4) gaben an, keinen VPN-Dienst zu nutzen.

Von den Befragten geben 58.33% (n = 21) an, fiir all ihre Konten unterschiedliche Passworter zu
nutzen. Ebenso nutzen 36.11% (n = 13) fiir einige besonders wichtige Konten, wie etwa fiir das
Online-Banking, unterschiedliche Passworter. Zwei Studierende verwenden dasselbe Passwort
fiir alle Konten.

Von den Studierenden gaben 63.88% (n = 23) an, dass sie ihre Passworter auswendig ken-
nen, wahrend 41.66% (n = 15) ihre Passworter schriftlich festhalten. Zudem verwenden 33.33%
(n = 15) der Befragten digitale Passwort-Manager zur Verwaltung ihrer Zugangsdaten. Drei
der Studierenden 8.33% (n = 3) der Philosophischen Fakultit speichern ihre Passworter digital,
beispielsweise in Textdokumenten wie Microsoft Word. Aulerdem sichern 36.11% (n = 13) ihre
Passworter im Browser.

Eine Person gab an: ,Ich vergesse sie und setze sie jedes Mal zuriick (kenne fast nur meine
E-Mail-Adresse auswendig).“

Die folgenden Angaben beziehen sich auf die von den Studierenden in den letzten vier Wochen
vor Umfragebeginn getroffenen Sicherheitsvorkehrungen: 25.00% der Befragten, die Sicherheits-
vorkehrungen getroffen haben (n = 32), an, regelméfig Backups zu erstellen, und 78.12% (n = 25)
fiihren regelméflig Updates durch. Keiner der Befragten hat in diesem Zeitraum ein E-Mail-
Zertifikat erstellt oder genutzt. 31.25% (n = 10) der Befragten erkannten Phishing-Versuche,
jedoch meldeten 90.62% (n = 29) diese Vorfélle nicht.

65.62% (n = 21) der Befragten gaben an, keine Antivirensoftware zu verwenden, wihrend 34.37%
(n = 11) dies tun. 78.12% (n = 25) haben 2FA (Zwei-Faktor-Authentifizierung) nicht aktiviert,
und 21.87% (n =7) haben dies getan. 59.37% (n = 19) der Befragten gaben an, 2FA zu nutzen,
wahrend 40.62% (n = 13) diese Sicherheitsmafinahme nicht nutzen.

93.75% der Befragten (n = 30) gaben an, ihr WLAN nicht gesichert zu haben, wihrend 6.25%
(n = 2) ihr WLAN gesichert haben. Schlielich erklarten 88.88% (n = 32), dass sie Sicherheits-
vorkehrungen getroffen haben, wiahrend 11.11% (n = 4) angaben, keine solchen Vorkehrungen
getroffen zu haben.

Die folgende Grafik zeigt die prozentuale und absolute Verteilung der von den Studierenden
in den letzten vier Wochen vor Umfragebeginn getroffenen Sicherheitsvorkehrungen:
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Abbildung 7: Sicherheitsvorkehrungen der Studierenden in den letzten vier Wochen vor Umfragebeginn,
einschlieBlich derjenigen, die keine Vorkehrungen getroffen haben (n = 36)

Von den Befragten zeigen 50% (n = 18) Interesse an Schulungen, und 88.87% (n = 32) stimmen
der Wichtigkeit von IT-Sicherheit zu.

Um Hilfe bei Problemen mit dem Computer, Laptop oder Smartphone zu bekommen verwen-
deten 91.66% (n = 33) Suchmaschinen, wéhrend 58.33% (n = 21) Rat bei Freunden suchten.
Familienmitglieder wurden von 33.33% (n = 12) konsultiert, und 16.66% (n = 6) suchten auf
FAU-Seiten nach Informationen. Insgesamt 8.33% (n = 3) der Befragten gaben an, IT-Techniker
zu konsultieren, und zwei Studierende nutzten Print-Publikationen. Weitere 8.33% (n = 3) gaben
,Sonstige“-Antworten an, wie z. B. ,,mein Freund ist Informatiker* und ,,YouTube Erklarvideos*.

75% (n = 27) der Befragten nennen Prokrastination, 27.77% (n = 10) Zeitmangel und 47.22%
(n = 17) Uberforderung ihrer IT-Kenntnisse als Hindernisse. 19.44% (n = 7) der Befragten geben
Angst oder Unsicherheit als Grund an.

Die folgende Grafik zeigt die prozentuale und absolute Verteilung der haufigsten Hindernisse fiir
die Umsetzung von I'T-Sicherheitsmafinahmen:
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Abbildung 8: Hindernisse fiir die Umsetzung von IT-Sicherheitsmafinahmen unter den Befragten (n =
36)
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In der Kategorie ,,Sonstiges” 16.66% (n = 6) wurden Griinde wie fehlende verldssliche Quellen,
Faulheit oder die hohen Kosten von Sicherheitssoftware genannt.

Es gaben 19.44% (n =7) der Befragten an, Opfer eines Cyberangriffs geworden zu sein.
Einen Mehrwert in den Fachschaften sehen 69.44% (n = 25) der Studierenden der Philosophi-
schen Fakultat, wiahrend 30.56% (n = 11) diesen nicht erkennen.

Die Unterstiitzung von Fachschaften bei IT-Problemen befiirworten 63.88% (n = 23) der Studie-
renden der Philosophischen Fakultét.

Die Webseite fau.info/infosec kannten 94.44% (n = 34) der Befragten nicht, wiahrend zwei der
Studierenden sie kannten.

Hinweis: Die Angaben beziehen sich auf die Antworten im folgendem Abschnitt. Es handelt
sich hierbei um ein Ranking, bei dem die Teilnehmer die Mdglichkeit hatten, zwischen 2 und
7 Antworten auszuwdhlen. Daher kann es vorkommen, dass nicht alle Teilnehmer alle Fragen
beantwortet haben und die Summe der Prozentsitze und der absoluten Anzahl mdglicherweise
nicht genau 100% bzw. die Gesamitzahl der Teilnehmer ergibt.

Von den Studierenden ordnen sich 30.55% (n = 11) der Aussage ,,Ich bin offen fiir neue Ideen und
verschiedene Kulturen und mag Verdnderungen“ zu. Zudem geben 19.44% (n =7) an, ,Ich mag
es, wenn alles geordnet und nach Plan lduft und mag keine Uberraschungen®. Weitere 19.44%
(n = 7) der Studierenden ordnen sich der Aussage ,Ich suche Sicherheit und ein ruhiges Leben
und meide Risiken“ zu. Der Aussage ,Ich mochte, dass sich alle gut verstehen und mag kei-
ne Streits“ ordnen sich 16.66% (n = 6) der Studierenden zu. Zudem geben 8.33% (n = 3) an,
»lch liebe es, neue Dinge zu erleben und suche gerne Abenteuer®. Schliellich ordnen sich zwei
Studierende der Aussage ,Ich suche nach Spal und Spannung und probiere gerne Neues aus“
zu.

| Offene(r): Offen fiir neue Ideen und Kulturen (30.55%)
B Disziplinierte(r): Mag es geordnet und nach Plan (19.44%)
O Traditionalist(in): Sucht Sicherheit und Ruhe (19.44%)

B Harmonisierer(in): Mochte, dass sich alle gut verstehen (16.66%)
- @ Abenteurer(in): Liebt Abenteuer und neue Dinge (8.33%)
19.44% 8.33% E Hedonist(in): Sucht SpaB und Spannung (5.55%)

Abbildung 9: Verteilung der Limbic Types [15] unter Studierenden der Philosophischen Fakultit /
Fachbereich Theologie basierend auf ihren Aussagen (n = 36)

5.4.2 Offene Fragen - Philosophische Fakultdt / Fachbereich Theologie

Q1: Welche Gedanken und Gefiihle kommen dir in den Sinn, wenn du an IT-
Sicherheit denkst?

Studierende der Philosophischen Fakultdt/Fachbereich Theologie berichteten von Frustration
und Uberforderung (n = 3). Ein Studierender sagte: ,,Es ist iiberwiltigend und uniibersichtlich.
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Ich erkenne nicht, ob etwas sicher ist oder nicht* Ein anderer meinte: ,Uberforderung, scheint
wie so ein riesiges undurchsichtiges Feld. Auflerdem denke ich, dass ein sicherer Umgang viel
Geld kostet.“

Bedrohungen und Angst wurde ebenfalls einmalig genannt. So wurde geduflert: ,Ich hoffe, ich
habe keine Viren auf meinem Computer durch das Ausfithren von heruntergeladenen Spielen

Ein weiterer Studierender sprach von Bedrohungen und hob die Komplexitédt des Themas her-
vor: ,Russland, Biirokratie- und Papier-Monster Deutschland, Faxgeréte, soll eigentlich fiir alle
Grundwissen sein, KI ist gefdhrlich (Stimm- und Datenmanipulationen).

Q2: Aus welchen Griinden konntest du dich gegen die Anwendung bestimmter Si-
cherheitsmafinahmen entscheiden und warum wiirdest du trotzdem auf IT-Sicherheit
Wert legen?

Sicherheitsbewusstsein sowie Bequemlichkeit und Usability wurden von zwei Studierenden als
Griinde fiir die Entscheidung gegen bestimmte Sicherheitsmafinahmen genannt. Ein Studierender
erkléarte: ,,Zeitersparnis, insbesondere da die meisten kostenlosen Passwortmanager nicht auf
Android, Mac und Windows funktionieren.* Ein weiterer Studierender meinte: ,,Aufgrund von
Zeitmangel und oft auch Prokrastination: zu selten Backups machen.

Ein Studierender erwihnte die Bedeutung der IT-Sicherheit, gab aber den Aufwand als Hindernis
an: ,,Zeitmangel, Nutzen nicht klar ersichtlich; ich mochte natiirlich trotzdem, dass mein Rechner
reibungslos funktioniert und meine Daten nicht verloren gehen.

Q3: Kennst du deutsche Universitaten, Hochschulen oder 6ffentliche Einrichtungen,
die aufgrund von Cyberangriffen temporar ihren Betrieb einstellen mussten?

Vier Studierende berichteten, von solchen Vorféllen gehort zu haben (n = 4). Ein Studierender er-
wahnte: .. Ja, 6ffentliche Einrichtung in der Stadt Niirnberg. Der Angriff erfolgte iber einen lange-
ren Zeitraum von mehreren Wochen. Nach und nach wurde die E-Mail-Kommunikationsstruktur,
Aufgaben, verwendete Schreibweisen und zustdndige Personen kompromittiert.* Ein weiterer
Studierender sagte: ,,Ich habe auf jeden Fall schon héufiger driiber gelesen, auch wenn ich jetzt
nicht mehr weif}, bei welchen Einrichtungen genau.“

Q4: Was waren die Folgen des Cyberangriffs? (Wenn die Frage bejaht wurde, dass
in der Familie jemand Opfer eines Cyberangriffs wurde.)

Ein Studierender berichtete von einem finanziellen Schaden: ,Meine Mutter hat auf einer fake
eBay-Seite ,bestellt’ und 4000€ verloren (falsche Bestellung bei MediaMarkt), weil sie auch ihre
Bankdaten angegeben hatte Ein anderer Studierender sprach von einem Verlust des Kontos
oder Zugangs: ,,Bekannte waren von Phishing betroffen und haben Zugriff auf ihr Bankkonto
verloren.“

Q5: Aus welchen Griinden sollte die FAU der IT-Sicherheit eine hohe Prioritét
einrdumen?

Der Schutz sensibler Daten wurde von zwei Studierenden als Grund angegeben. Ein Studierender
schrieb: ,,Es geht nicht nur um die Institution, sondern auch um das Privatleben der einzelnen
Studenten/Mitarbeiter sicher zu halten. Die durchschnittliche Attacke manipuliert das Opfer
emotional

Ein Studierender hob die Bedeutung von Schulungen und Awareness hervor: ,Awareness kann
leicht geschult werden, was es einfacher macht, Praventionsmafinahmen durchzufiihren.“

Die Verhinderung von Betriebsunterbrechungen wurde ebenfalls einmalig genannt: ,,Schlechte
IT-Sicherheit an der FAU wiirde ein hohes Risiko fiir alle Beteiligten darstellen. Man hort in den
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Medien von anderen Universitdten, welche gravierenden Auswirkungen teils durch mangelnde
IT-Sicherheit hervorgehen (z.B. Datendiebstahl, keine Verfiigharkeit der Uni-Systeme).*

Reputation und Professionalitdt wurde von einem Studierenden als relevanter Faktor benannt:
,Féande es unprofessionell, wenn sie es nicht tate.

Q6: Gibt es Lehrstiihle in deinem Fachbereich, die sich intensiv mit IT-Sicherheit
beschiftigen? Falls ja, welche sind das und welche Maflnahmen ergreifen sie in
diesem Bereich?

Drei Studierenden gaben an, keine Lehrstiihle zu kennen, die sich intensiv mit IT-Sicherheit
beschéftigen (n = 3). Ein Studierender sagte: ,,Ich studiere an der Philosophischen Fakultiat und
weif} nichts von Lehrstiihlen, die sich intensiv mit dem Thema beschéaftigen.”

Q7: An welchen Stellen auf den Webseiten der FAU suchst du typischerweise nach
Informationen zur IT-Sicherheit?

Die Mehrheit der Studierenden der Philosophischen Fakultidt / Fachbereich Theologie gab an,
keine spezifischen Informationen zur IT-Sicherheit auf den Webseiten der FAU zu suchen (n
= 13). Ein Studierender sagte: ,Gar nicht“ Ein anderer bemerkte: ,Ich habe noch nie nach
derartigen Informationen gesucht.

Einige Studierende nutzen das Rechenzentrum (n = 5).

5.5 Rechts- und Wirtschaftswissenschaftliche Fakultat
5.5.1 Geschlossene Fragen - Rechts- und Wirtschaftswissenschaftliche Fakultat

Die Studierenden der Rechts- und Wirtschaftswissenschaftlichen Fakultdt haben 3 (3.03) Geréte
pro Person. Insgesamt verwenden 83.33% (n = 30) der Studierenden Windows als Betriebssys-
tem, wihrend Linux (8.33%, n = 3) und macOS (30.55%,n = 11) weniger verbreitet sind. Bei den
Smartphones nutzen 61.11% (n = 22) Android und 38.88% (n = 14) iOS. Ein Studierender gab
an, Lineage OS auf seinem Smartphone zu verwenden (2.77%,n = 1).

Von den Studierenden nutzen 55.88% (n = 19) private VPNs, und 35.29% (n = 12) verwenden
VPNs fiir die Arbeit. Zudem nutzen 73.52% (n = 25) der Studierenden FAU-eigene VPN-Dienste.
Eine Person, gab an keinen VPN-Dienst zu nutzen, eine weitere ist sich unsicher, ob sie einen
VPN verwendet hat

Von den Befragten gaben 61.11% (n = 22) an, fir alle ihre Konten unterschiedliche Passworter
zu verwenden. Weitere 33.33% (n = 12) nutzen fiir besonders wichtige Konten, wie beispielsweise
fiir Online-Banking, separate Passworter. Zwei der Befragten verwenden dasselbe Passwort fiir
alle ihre Konten.

Von den Befragten gaben 52.77% (n = 19) an, ihre Passworter auswendig zu kennen, wéh-
rend 25% (n = 9) sie schriftlich festhalten. Dartiber hinaus verwenden 47.22% (n = 17) der
Studierenden digitale Passwort-Manager, um ihre Zugangsdaten zu verwalten. Zudem speichern
8.33% (n = 3) der Befragten ihre Passworter digital, beispielsweise in Programmen wie Micro-
soft Word. Des Weiteren sichern 50.00% (n = 18) der Befragten ihre Passworter im Browser. Ein
Studierender gab an, ,,NitroKey“ zu nutzen.

Die folgenden Angaben beziehen sich auf die von den Studierenden in den letzten vier Wochen
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vor Umfragebeginn getroffenen Sicherheitsvorkehrungen: 38.23% der Befragten, die Sicherheits-
vorkehrungen getroffen haben (n = 34), gaben an, regelméfig Backups zu erstellen, und 79.41%
(n = 27) fithren regelmafig Updates durch. 2.94% (n = 1) der Befragten haben in diesem Zeit-
raum ein E-Mail-Zertifikat erstellt, und 14.70% (n = 5) haben ein solches Zertifikat genutzt.
41.17% (n = 14) der Befragten erkannten Phishing-Versuche, und 26.47% (n = 9) haben diese
Vorfille gemeldet.

76.47% (n = 26) der Befragten gaben an, keine Antivirensoftware zu verwenden, wiahrend 23.52%
(n = 8) dies tun. 61.76% (n = 21) haben 2FA (Zwei-Faktor-Authentifizierung) nicht aktiviert,
wahrend 38.23% (n = 13) dies getan haben. 70.58% (n = 24) der Befragten gaben an, 2FA zu
nutzen, wiahrend 29.41% (n = 10) diese Sicherheitsmafinahme nicht verwenden.

76.47% der Befragten (n = 26) gaben an, ihr WLAN nicht gesichert zu haben, wihrend 23.52%
(n = 8) dies getan haben. Schlielich erkldrten 94.44% (n = 34), dass sie Sicherheitsvorkehrun-
gen getroffen haben, wiahrend 5.55% (n = 2) angaben, keine solchen Vorkehrungen getroffen zu
haben.

Die folgende Grafik zeigt die prozentuale und absolute Verteilung der von den Studierenden in
den letzten vier Wochen vor Umfragebeginn getroffenen Sicherheitsvorkehrungen:
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Abbildung 10: Sicherheitsvorkehrungen der Studierenden in den letzten vier Wochen vor Umfragebe-
ginn, einschlieBlich derjenigen, die keine Vorkehrungen getroffen haben (n = 36)

Von den Befragten zeigen 58.33% (n = 21) Interesse an Schulungen, und 91.65% (n = 33) be-
tonen die Wichtigkeit von IT-Sicherheit. Um Hilfe bei Problemen mit dem Computer, Laptop
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oder Smartphone zu bekommen verwendeten 91.66% (n = 33) der Befragten, Suchmaschinen,
wahrend 36.11% (n = 13) Freunde um Rat fragten. 13.88% (n = 5) konsultierten die Familie,
und 8.33% (n = 3) suchten auf FAU-Seiten nach Informationen. Insgesamt kontaktierten 16.66%
(n = 6) der Studierenden IT-Techniker, wihrend ein Studierender Print-Publikationen nutzten.
Es gab eine ,Sonstige“-Antwort, die ,,BleepingComputer” und ,,unix stackexchange“ erwéhnte.

75% (n = 21) der Befragten nennen Prokrastination, 39.28% (n = 11) Zeitmangel und 39.28%
(n = 11) Uberforderung ihrer IT-Kenntnisse als Herausforderungen. 14.28% (n = 4) der Befragten
geben Angst oder Unsicherheit als Grund an. 30.55% (n = 11) der Befragten berichten, dass sie
selbst oder ein Familienmitglied bereits Opfer eines Cyberangriffs geworden sind.

Die folgende Grafik zeigt die prozentuale und absolute Verteilung der hadufigsten Hindernisse fiir
die Umsetzung von IT-Sicherheitsmafinahmen:
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Abbildung 11: Hindernisse fir die Umsetzung von IT-Sicherheitsmanahmen unter den Befragten (n
= 36)

In der Kategorie ,,Sonstiges* 8.33% (n = 3) wurden Grinde wie mangelnde Sorge iiber Sicher-
heitsrisiken genannt.

Opfer eines Cyberangriffs wurden 30.55% (n = 11) der Befragten oder deren Familienmitglieder.

Einen Mehrwert in den Fachschaften sehen 69.44% (n = 25) der Studierenden der Rechts- und
Wirtschaftswissenschaftlichen Fakultat, wahrend 30.56% (n = 11) diesen nicht erkennen.

Die Unterstiitzung von Fachschaften bei IT-Problemen befiirworten 69.44% (n = 25) der Studie-
renden der Rechts- und Wirtschaftswissenschaftlichen Fakultat.

Die Webseite fau.info/infosec kannten 94.44% (n = 34) der Befragten nicht, wiahrend zwei Stu-
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dierende sie kannten.

Hinweis: Die Angaben beziehen sich auf die Antworten im folgendem Abschnitt. Es handelt
sich hierbei um ein Ranking, bei dem die Teilnehmer die Mdglichkeit hatten, zwischen 2 und
7 Antworten auszuwdhlen. Daher kann es vorkommen, dass nicht alle Teilnehmer alle Fragen
beantwortet haben und die Summe der Prozentsitze und der absoluten Anzahl mdglicherweise
nicht genau 100% bzw. die Gesamitzahl der Teilnehmer ergibt.

Von den Studierenden ordnen sich 36.11% (n = 13) der Aussage ,,Ich mag es, wenn alles geordnet
und nach Plan liuft und mag keine Uberraschungen“ zu. Zudem geben 19.44% (n = 7) der
Studierenden an, ,Ich liebe es, neue Dinge zu erleben und suche gerne Abenteuer®. Weiterhin
ordnen sich 16.66% (n = 6) der Aussage ,,Ich mochte, dass sich alle gut verstehen und mag keine
Streits“ zu. Weitere 13.88% (n = 5) ordnen sich der Aussage ,Ich bin offen fiir neue Ideen und
verschiedene Kulturen und mag Verdnderungen“ zu. Spafl und Spannung suchen 8.33% (n = 3)
der Studierenden und probieren gerne Neues aus. Schliellich ordnen sich zwei Studierende der
Aussage ,Ich suche Sicherheit und ein ruhiges Leben und meide Risiken zu.

B Disziplinierte(r): Mag es geordnet und nach Plan (36.11%)

@ Abenteurer(in): Liebt Abenteuer und neue Dinge (19.44%)

B Harmonisierer(in): Mochte, dass sich alle gut verstehen (16.66%)
B Offene(r): Offen fiir neue Ideen und Kulturen (13.88%)

B Hedonist(in): Sucht SpaB und Spannung (8.33%)

O Traditionalist(in): Sucht Sicherheit und Ruhe (5.55%)

Abbildung 12: Verteilung der Limbic Types [15] unter Studierenden der Rechts- und Wirtschaftswis-
senschaftlichen Fakultét basierend auf ihren Aussagen (n = 36)

5.5.2 Offene Fragen - Rechts/Wirtschaftswissenschaftliche Fakultat

Q1: Welche Gedanken und Gefiihle kommen dir in den Sinn, wenn du an IT-
Sicherheit denkst?

In Bezug auf IT-Sicherheit berichteten Studierende der Rechts- und Wirtschaftswissenschaftli-
chen Fakultdt von Bewusstsein und Aufklirung (n = 3). Ein Studierender &duflerte: ,sehr sehr
wichtig, sollte vor allem auch fiir die Generation unserer Eltern hervorgehoben und geschult
werden. Ein weiterer Studierender erkannte: ,,Social Engineering —> Problem fir grofle Orga-
nisationen.”

Frustration und Uberforderung wurden ebenfalls genannt (n = 3). Ein Beispiel ist: ,,Das unan-
genehme Gefiihl, dass stdndig irgendwo meine Daten abgegriffen werden; damit der Druck, alle
meine Konten besser schiitzen zu miissen und die Uberforderung, weil ich nicht genau weiB, wie*

Bedrohungen und Angst wurden von zwei Studierenden erwéhnt. Ein Studierender meinte: ,,Ge-
fahren, wichtige Informationen schiitzen* Ein weiterer betonte: ,Firewall, ungutes Gefiihl bei
Offentlichem WLAN, ungutes Gefiihl, wenn man auf Spotify oder Instagram regionale Werbung
fiir deine Heimatstadt bekommt.“

Komplexitat stellte fiir zwei Studierende ein Hindernis dar. Ein Studierender sagte: ,Boah, zu
kompliziert... meine Passworter sorgen vor allem dafiir, dass ich nicht mehr in meine Konten
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komme

Andere Themen, die von einzelnen Studierenden angesprochen wurden, waren Datenschutz/-
Uberwachung (zweimal), und einmal jeweils Bequemlichkeit, Vertrauen in andere und Desinter-
esse.

Q2: Aus welchen Griinden konntest du dich gegen die Anwendung bestimmter Si-
cherheitsmafinahmen entscheiden und warum wiirdest du trotzdem auf IT-Sicherheit
Wert legen?

Das Sicherheitsbewusstsein fiithrte dazu, dass Studierende Wert auf I'T-Sicherheit legten, obwohl
sie bestimmte MaBnahmen aufgrund ihrer Komplexitdt ablehnten (n = 5). Ein Studierender
erklarte: ,Zum Beispiel, 2FA ist irgendwie zu kompliziert, aber ich kiimmere mich trotzdem um
die Sicherheit meiner Passworter .

Bequemlichkeit und Usability wurden ebenfalls als Griinde genannt (n = 4). Ein Studierender
duflerte: ,Ehrlich gesagt ist es hdufig aus Faulheit. Z.B. um ein neues sicheres Passwort fiir jedes
Konto einzurichten, miisste ich einen Passwortmanager erstellen, was ich aber aus zeitlichen
Griinden nicht mache.

Zeitmangel und Aufwand waren weitere Faktoren (n = 3). Ein Studierender meinte: ,Alles, was
mir zu aufwendig erscheint, fiir einen eher geringen Gewinn. Die Relevanz der Daten ist ent-
scheidend, d.h. bei Online-Banking betreibe ich einen viel gréfleren Aufwand als bei irgendeinem
Gaming-Login.“

Jeweils ein Studierender nannte aulerdem Kosten, mangelndes Wissen und die niedrige Relevanz
der Daten als Griinde, bestimmte Sicherheitsmafinahmen nicht zu implementieren.

Q3: Kennst du deutsche Universitidten, Hochschulen oder 6ffentliche Einrichtungen,
die aufgrund von Cyberangriffen temporir ihren Betrieb einstellen mussten?

Acht Studierende der Rechts- und Wirtschaftswissenschaftlichen Fakultdt berichteten, von sol-
chen Vorféllen gehort zu haben (n = 8). Ein Studierender sagte: , Erst vor kurzem wieder eine
Klinik in Deutschland Ein anderer berichtete: ,Hackerangriffe mit Erpressungsversuchen auf
Krankenh&user, man verlor Zugang zu Daten und musste dann versuchen mit Papier und Stift
dagegenzuhalten.”

Vier Studierende erwéhnten, dass diese Angriffe zu Einschrdnkungen von Diensten fithrten (n =
4). Ein Beispiel lautet: ,,Uni Koln... Irgendwas hat einfach ein paar Wochen nicht funktioniert.”

Zudem wurde auch von Datenverlust (n = 3) und zweimal von Erpressungsversuchen berichtet.

Q4: Was waren die Folgen des Cyberangriffs? (Wenn die Frage bejaht wurde, dass
in der Familie jemand Opfer eines Cyberangriffs wurde.)

Zwei Studierende berichteten von Datenverlust oder -beschidigung. Ein Studierender sagte:
,2Ransomware auf dem PC. Das System musste neu aufgesetzt werden. Im Browser gespeicherte
Passworter wurden geklaut und mussten iiberall gedndert werden.”

Finanzielle Schdden wurden ebenfalls genannt von zwei Studierenden genannt. So wurde berich-
tet: ,Neue Gerite kaufen und alte Konten sperren lassen.”

Ein Studierender sprach von der Notwendigkeit einer Systemwiederherstellung, wahrend ein
anderer sagte, dass es keinen signifikanten Schaden gab.

Q5: Aus welchen Griinden sollte die FAU der IT-Sicherheit eine hohe Prioritét
einrdumen?
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Der Schutz sensibler Daten wurde von sechs Studierenden als Grund genannt (n = 6). Ein
Studierender bemerkte: ,,Forschungsstandorte sind ein bevorzugtes Ziel von Angriffen. Auflerdem
stehen der Universitéit viele personliche Daten der Studierenden zur Verfiigung.”

Ein Studierender erwéhnte auch die gesellschaftliche Verantwortung der FAU: ,Weil die FAU
die Verantwortung fiir sensible Daten einer sehr grofien Studierendenschaft, Angestellten und
anderen Stakeholders tragt.“

Ein weiterer Studierender nannte die Bedeutung der Verhinderung von Betriebsunterbrechungen.

Q6: Gibt es Lehrstiihle in deinem Fachbereich, die sich intensiv mit IT-Sicherheit
beschiftigen? Falls ja, welche sind das und welche Mafilnahmen ergreifen sie in
diesem Bereich?

Vier Studierende gaben an, keine Lehrstiithle zu kennen, die sich intensiv mit IT-Sicherheit
beschéftigen (n = 4). Ein Studierender duflerte: ,Weif} ich nicht.“

Zwei Studierende nannten jedoch spezifische Lehrstithle oder Mafilnahmen. Ein Beispiel lautet:
»Ja, der Lehrstuhl 1 I'T-Sicherheit. Ich kenne nur die angebotenen Module des Studiums.“

Q7: An welchen Stellen auf den Webseiten der FAU suchst du typischerweise nach
Informationen zur IT-Sicherheit?

Zehn der Studierenden der Rechts- und Wirtschaftswissenschaftlichen Fakultit gaben an, keine
spezifischen Informationen zur IT-Sicherheit auf den Webseiten der FAU zu suchen. Ein Studie-
render bemerkte: ,,Gar nicht.“ Ein anderer sagte: ,Nie gesucht.”

Fiinf Studierende nutzen das Rechenzentrum (n = 5), wie zum Beispiel: ,,Beim Rechenzentrum.*
Ein weiterer Studierender sagte, er suche auf ,RRZE Seiten“ nach Informationen.

5.6 Technische Fakultat
5.6.1 Geschlossene Fragen - Technische Fakultat

Die Studierenden der Technischen Fakultdt haben im Durchschnitt 3 - 4 (3.44) Geréte pro Per-
son. Von den Studierenden verwenden 70.58% (n = 108) Windows, wihrend 39.8% (n = 61)
Linux nutzen. macOS wird von 17.64% (n = 27) der Befragten verwendet. Bei den Smartphones
nutzen 64.05% (n = 98) Android, und 37.25% (n = 57) verwenden iOS. Jeweils ein Studierender
verwendete CalyxOS, GrapheneOS und LineageOS als Smartphone-Betriebssystem.

Von den Studierenden nutzen 74.82% (n = 104) FAU-eigene VPN-Dienste, und 72.72% (n = 104)
verwenden private VPNs. Die VPN-Nutzung auf der Arbeit betragt 51.04% (n = 77). 2.72% (n =
4), gaben an keinen VPN-Dienst zu nutzen.

Zusatzlich gaben zwei Personen an, einen eigenen VPN auf einem eigenen Server zu nutzen und
eine Person gab an, den Ohm VPN zu nutzen.

Von den Studierenden gaben 56.20% (n = 86) an, fiir alle ihre Konten unterschiedliche Pass-
worter zu verwenden. Weitere 37.90% (n = 58) nutzen fiir besonders wichtige Konten, wie etwa
Online-Banking, spezifische Passworter. Lediglich 5.88% (n = 9) der Studierenden verwenden
dasselbe Passwort fiir alle ihre Konten.

Von den Befragten gaben 52.94% (n = 81) an, ihre Passworter auswendig zu kennen, wéh-

rend 19.60% (n = 30) sie schriftlich festhalten. Dariiber hinaus verwenden 58.82% (n = 85) der
Studierenden digitale Passwort-Manager, um ihre Zugangsdaten zu verwalten. Zudem speichern
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9.15% (n = 14) der Befragten ihre Passworter digital, beispielsweise in Programmen wie Micro-
soft Word, wahrend 90.84% (n = 139) diese Methode nicht verwenden. Zusétzlich sichern 32.02%
(n = 49) der Befragten ihre Passworter im Browser.

Ein Studierender gab an ,I decipher my password. I just write 2-3digitz somewhere“

Die folgenden Angaben beziehen sich auf die von den Studierenden in den letzten vier Wochen
vor Umfragebeginn getroffenen Sicherheitsvorkehrungen: 50.68% der Befragten, die Sicherheits-
vorkehrungen getroffen haben (n = 146), gaben an, regelméfig Backups zu erstellen, und 89.04%
(n = 130) fithren regelméafig Updates durch. 5.47% (n = 8) der Befragten haben in diesem Zeit-
raum ein E-Mail-Zertifikat erstellt, und 12.32% (n = 18) haben ein solches Zertifikat genutzt.
46.57% (n = 68) der Befragten erkannten Phishing-Versuche, und 16.43% (n = 24) haben diese
Vorfille gemeldet.

79.45% (n = 116) der Befragten in der technischen Fakultét gaben an, keine Antivirensoftware
zu verwenden, wahrend 20.54% (n = 30) dies tun. 76.71% (n = 112) haben 2FA (Zwei-Faktor-
Authentifizierung) nicht aktiviert, wahrend 23.28% (n = 34) dies getan haben. 78.76% (n = 115)
der Befragten gaben an, 2FA zu nutzen, wiahrend 21.23% (n = 31) diese Sicherheitsmanahme
nicht verwenden.

88.35% der Befragten (n = 129) gaben an, ihr WLAN nicht gesichert zu haben, wiahrend 11.64%
(n =17) dies getan haben. Schliellich erklirten 95.42% (n = 146), dass sie Sicherheitsvorkehrun-

gen getroffen haben, wihrend 4.58% (n = 7) angaben, keine solchen Vorkehrungen getroffen zu
haben.

Die folgende Grafik zeigt die prozentuale und absolute Verteilung der von den Studierenden
in den letzten vier Wochen vor Umfragebeginn getroffenen Sicherheitsvorkehrungen in der tech-
nischen Fakultét:
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Abbildung 13: Sicherheitsvorkehrungen der Studierenden der Technischen Fakultdt in den letzten vier
Wochen vor Umfragebeginn, einschlieflich derjenigen, die keine Vorkehrungen getroffen
haben (n = 153)

Unter ,,Sonstige* haben zwei Studierende folgende Antworten gegeben: einer gab an, ,Plausi-
bilitdtspriifungen von Links und E-Mails* durchzufiihren, und ebenfalls ein anderer erwéhnte
,Vollfestplattenverschliisselung, Unattended-Upgrades, keine exim4, keine Usernamespaces und
SSH nur mit Keys“

Von den Befragten zeigen 54.24% (n = 83) Interesse an Schulungen, und 98.03% (n = 150)
betonen die Wichtigkeit von IT-Sicherheit.

Um Hilfe bei Problemen mit dem Computer, Laptop oder Smartphone zu bekommen verwende-
ten 98.69% (n = 151) der Befragten Suchmaschinen, 47.71% (n = 73) suchten Rat bei Freunden,
und 15.68% (n = 24) konsultierten die Familie. FAU-Seiten wurden von 13.72% (n = 21) genutzt,
wahrend 16.33% (n = 25) IT-Techniker kontaktierten. Zwei Studierende gaben an gaben an,
Print-Publikationen zu verwenden. Zudem wurden n = 6 (3.92%) ,Sonstige“-Antworten ange-
geben, darunter ,mac Support von der FAU*, ,reddit“ und ,,GPT-40%

74.10% (n = 103) der Befragten nennen Prokrastination, 50.35% (n = 70) Zeitmangel und 23.02%
(n = 32) Uberforderung ihrer IT-Kenntnisse als Herausforderungen fiir die Anwendung von IT-
Sicherheitsmafinahmen. 8.63% (n = 12) der Befragten haben Angst oder Unsicherheit als Grund
angegeben.
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Die folgende Grafik zeigt die prozentuale und absolute Verteilung der haufigsten Hindernisse
fiir die Umsetzung von IT-Sicherheitsmafinahmen:
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Abbildung 14: Hindernisse fir die Umsetzung von IT-Sicherheitsmainahmen unter den Befragten (n
= 153)

In der Kategorie ,,Sonstiges“ wurden verschiedene Griinde genannt, darunter die Kosten fiir
VPNs und Backups, und die Unsicherheit beziiglich der Informationsqualitit 6.53% (n = 10).

Opfer eines Cyberangriffs geworden sind 27.45% (n = 42) der Befragten.

Einen Mehrwert in den Fachschaften sehen 72.54% (n = 111) der Studierenden der Techni-
schen Fakultit, wihrend 27.45% (n = 42) diesen nicht erkennen.

Die Unterstiitzung von Fachschaften bei IT-Problemen befiirworten 77.12% (n = 118) der Stu-
dierenden der Technischen Fakultét.

Die Webseite fau.info/infosec kannten 92.15% (n = 141) der Befragten nicht, wiahrend 7.84%
(n = 12) sie kannten.

Hinweis: Die Angaben beziehen sich auf die Antworten im folgendem Abschnitt. Es handelt
sich hierbei um ein Ranking, bei dem die Teilnehmer die Mdglichkeit hatten, zwischen 2 und
7 Antworten auszuwdhlen. Daher kann es vorkommen, dass nicht alle Teilnehmer alle Fragen
beantwortet haben und die Summe der Prozentsditze und der absoluten Anzahl mdéglicherweise
nicht genau 100% bzw. die Gesamizahl der Teilnehmer ergibt.

Von den Studierenden ordnen sich 23.52% (n = 36) der Aussage ,,Ich mag es, wenn alles geordnet
und nach Plan lduft und mag keine Uberraschungen® zu. Zudem geben 18.95% (n = 29) der
Studierenden an, ,Ich liebe es, neue Dinge zu erleben und suche gerne Abenteuer®. Weiterhin
ordnen sich 18.30% (n = 28) der Aussage ,Ich mochte, dass sich alle gut verstehen und mag
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keine Streits“ zu. Der Aussage ,,Ich bin offen fiir neue Ideen und verschiedene Kulturen und mag
Veranderungen® ordnen sich 15.03% (n = 23) der Studierenden zu. Sicherheit und ein ruhiges
Leben suchen 11.11% (n = 17) der Studierenden und meiden Risiken. Ebenfalls 11.11% (n = 17)
ordnen sich der Aussage ,,Ich suche nach Spafl und Spannung und probiere gerne Neues aus“ zu.
Schlielich geben 1.96% (n = 3) der Studierenden an, ,Ich mochte gerne fithren und entscheiden
und stehe gerne im Mittelpunkt®.

B Disziplinierte(r): Mag es geordnet und nach Plan (23.52%)

@ Abenteurer(in): Liebt Abenteuer und neue Dinge (18.95%)

B Harmonisierer(in): Mochte, dass sich alle gut verstehen (18.30%)
B Offene(r): Offen fiir neue Ideen und Kulturen (15.03%)

O Traditionalist(in): Sucht Sicherheit und Ruhe (11.11%)

E Hedonist(in): Sucht SpaB und Spannung (11.11%)

@ Performer(in): Fithrt und entscheidet gerne (1.96%)

Abbildung 15: Verteilung der Limbic Types [15] unter den Studierenden der Technischen Fakultit
basierend auf ihren Aussagen (n = 153)

5.6.2 Offene Fragen - Technische Fakultat

Q1: Welche Gedanken und Gefiihle kommen dir in den Sinn, wenn du an IT-
Sicherheit denkst?

In Bezug auf IT-Sicherheit berichteten die Studierenden der Technischen Fakultét haufig iiber
die Wichtigkeit und Notwendigkeit von IT-Sicherheitsmafinahmen (n = 22). Ein Studierender be-
tonte: ,I'T-Sicherheit ist extrem wichtig, um sensible Daten vor unbefugtem Zugriff zu schiitzen
Ein weiterer Studierender erwihnte: ,Ohne I'T-Sicherheit konnten wichtige Forschungsdaten in
die falschen Hénde geraten.”

Frustration und Uberforderung wurden ebenfalls hiufig genannt (n = 13). Ein Beispiel dafiir
ist die Aussage: ,Die stéandigen Anforderungen an die IT-Sicherheit iiberfordern mich, es ist
schwer, alles im Blick zu behalten“ Ein anderer Studierender erwdhnte: ,Die Komplexitit der
IT-Sicherheit macht es oft schwierig, alle Mafinahmen umzusetzen.”

Mehrere Studierende duflerten Bedrohungen und Angst im Zusammenhang mit IT-Sicherheit
(n = 10). Ein Studierender meinte: ,Ich habe Angst, dass meine personlichen Daten gestohlen
werden konnten.“ Ein anderer Studierender schrieb: ,,Hackerangriffe auf meine Accounts bereiten
mir grofie Sorgen.”

Auch Praktische Mafinahmen wurden von eingie Studierenden erwéhnt (n = 9). Ein Studierender
sagte: ,Ich versuche, regelméflig Backups zu machen, um meine Daten zu schiitzen.“ Ein weiterer
Studierender erklarte: ,,Die Nutzung eines Passwortmanagers hat meine Sicherheit erhoht

Q2: Aus welchen Griinden konntest du dich gegen die Anwendung bestimmter Si-
cherheitsmafinahmen entscheiden und warum wiirdest du trotzdem auf IT-Sicherheit
Wert legen?

Bequemlichkeit und Usability wurden haufig als Griinde genannt, Sicherheitsmafinahmen nicht
umzusetzen (n = 27). Ein Studierender sagte: ,,Zwei-Faktor- Authentifizierung ist zu umsténdlich,
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vor allem im Alltag.“ Ein anderer bemerkte: ,, Die Sicherheitseinstellungen sind oft so kompliziert,
dass ich sie nicht immer nutze”

Wegen ihres Sicherheitsbewusstseins legten die Studierenden groflien Wert auf IT-Sicherheit,
lehnten jedoch bestimmte Mafinahmen aufgrund ihrer Unannehmlichkeiten ab (n = 25). Ein
Studierender erklarte: ,Auch wenn es lastig ist, weifl ich, dass IT-Sicherheit wichtig ist, um
meine Daten zu schiitzen Ein anderer meinte: , Trotz der Umstindlichkeit achte ich auf die
Sicherheit meiner Systeme.

Zeitmangel und Aufwand wurden ebenfalls als Barrieren genannt (n = 18). Ein Studierender
auflerte: ,Die Implementierung von Sicherheitsmafinahmen ist oft sehr zeitaufwendig* Ein an-
derer erkléarte: ,,Die Wartung meiner Sicherheitsvorkehrungen kostet mich viel Zeit, die ich nicht
immer habe”

Q3: Kennst du deutsche Universitaten, Hochschulen oder 6ffentliche Einrichtungen,
die aufgrund von Cyberangriffen temporar ihren Betrieb einstellen mussten?

Viele Studierende der Technischen Fakultét berichteten, von solchen Vorféillen gehort zu haben
(n = 63). Ein Studierender sagte: ,,Ich habe von mehreren Universitéten gehort, die nach Cy-
berangriffen ihren Betrieb einstellen mussten.* Ein anderer Studierender erklérte: ,An der TH
Niirnberg gab es nach einem Angriff fiir Wochen kein funktionierendes VPN

Mehrere Studierende berichteten, dass diese Angriffe zu Einschriankungen von Diensten fiihr-
ten (n = 22). Ein Beispiel lautet: ,Nach einem Angriff konnten wir uns nicht mehr in das
Hochschulnetzwerk einloggen.“ Ein weiteres Beispiel beschreibt den Ausfall von Diensten: , Die
E-Mail-Dienste der Hochschule waren nach einem Cyberangriff fiir mehrere Tage offline.

Einige Studierende erwdhnten auch Erpressung (n = 6) und Einstellung des Betriebs (n = 4).
Ein Studierender sagte: ,Eine Universitdt musste ihren gesamten Betrieb nach einem Angriff
einstellen.* Ein Weiterer berichtete: ,,Die Angreifer forderten Losegeld, um die Systeme wieder
freizugeben

Q4: Was waren die Folgen des Cyberangriffs? (Wenn die Frage bejaht wurde, dass
in der Familie jemand Opfer eines Cyberangriffs wurde.)

Einige Studierende berichteten von keinen signifikanten Schidden (n = 12). Ein Studierender
erklarte: ,,Es gab keine grofleren Schiaden, aber die Sicherheitssysteme mussten verstarkt werden .
Ein weiterer berichtete: ,Mein Konto wurde gesperrt, aber der Schaden konnte schnell behoben
werden.“

Finanzielle Schiaden wurden ebenfalls mehrfach erwidhnt (n = 9). Ein Studierender sagte: ,,Loss
of an adequate amount of money Ein anderer Studierender berichtete: , Ein Cyberangriff fithrte
dazu, dass ich Geld verlor, das ich nicht wiederbekam.”

Ein weiterer Effekt war der Verlust des Kontos oder Zugangs (n = 9). Ein Studierender sagte:
,Ich habe den Zugang zu meinem Social-Media-Account verloren.* Ein anderer erklarte: ,Mein
Konto wurde gehackt und ich musste es komplett wiederherstellen.”

Q5: Aus welchen Griinden sollte die FAU der IT-Sicherheit eine hohe Prioritat
einrdumen?

Der Schutz sensibler Daten wurde von den vielen Studierenden als Grund genannt (n = 40).
Ein Studierender sagte: ,,Die Universitdt speichert viele personliche Daten, die geschiitzt wer-
den miissen Ein anderer schrieb: , Forschungsergebnisse sind oft vertraulich und miissen vor
Cyberangriffen geschiitzt werden.”

Ein weiterer wichtiger Grund war die Verhinderung von Betriebsunterbrechungen (n = 15).
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Ein Studierender duflerte: ,I'T-Sicherheit ist wichtig, um den Betrieb der Universitat aufrecht-
zuerhalten” Ein anderer schrieb: ,Ein Angriff konnte den Betrieb der Hochschule fiir Wochen
lahmlegen.”

Auch die Reputation und Professionalitdt der Universitat wurden mehrfach genannt (n = 8).
Ein Studierender bemerkte: ,,Fine Hochschule muss sicherstellen, dass sie ihren Ruf durch an-
gemessene Sicherheitsmafinahmen schiitzt.“ Ein anderer erginzte: ,,IT-Sicherheit ist ein Zeichen
von Professionalitét und sollte entsprechend behandelt werden.”

Q6: Gibt es Lehrstiihle in deinem Fachbereich, die sich intensiv mit IT-Sicherheit
beschiftigen? Falls ja, welche sind das und welche Mafilnahmen ergreifen sie in
diesem Bereich?

Viele Studierende gaben an, keine Lehrstiihle zu kennen, die sich intensiv mit IT-Sicherheit
beschéftigen (n = 32). Ein Studierender duflerte: ,Ich wiisste nicht, dass es einen Lehrstuhl fiir
IT-Sicherheit gibt.“ Ein anderer sagte: ,,In meinem Bereich wird das Thema IT-Sicherheit kaum
angesprochen.

Einige Studierende nannten jedoch den Informatik Lehrstuhl 1 als bekannt fiir I'T-Sicherheitsforschung
(n = 26). Ein Studierender sagte: ,Der Lehrstuhl fiir Informatik 1 beschéftigt sich intensiv mit
IT-Sicherheit“ Ein Anderer erklarte: ,,Dort gibt es Vorlesungen und Projekte zur I'T-Sicherheit

Q7: An welchen Stellen auf den Webseiten der FAU suchst du typischerweise nach
Informationen zur IT-Sicherheit?

Die Mehrheit der Studierenden der Technischen Fakultit gab an, keine Informationen zur IT-
Sicherheit auf den Webseiten der FAU zu suchen (n = 29). Ein Studierender gab an er nutze
die FAU-Seiten ,,Gar nicht“, ein anderer bemerkte: ,Ich habe noch nie nach Informationen zur
IT-Sicherheit auf den Webseiten der FAU gesucht.*

Einige Studierende suchen nach Informationen im Rechenzentrum (n = 16). Ein Studierender
erwahnte: ,Auf Seiten des RRZE.“ Ein anderer sagte er nutze die Seite ,rrze.fau.de”

Zwei Studierende gaben an, E-Mails als Informationsquelle zu nutzen. Einer von ihnen sagte:
,Nicht. Hochstens per Newsletter.”

Zwei Studierenden nannte den Lehrstuhl I1 als Quelle erwdhnt wurde: ,,Lehrstuhl fiir Informatik
1, I'T-Sicherheitsinfrastrukturen.“

5.7 Vergleich der Limbic Types der Studierenden pro Fakultat

Die verschiedenen Limbic Types [15] der Studierenden geben Einblicke in deren Verhalten, Mo-
tivation und Préferenzen im Zusammenhang mit I'T-Sicherheitsmafinahmen. Jeder Limbic Type
weist unterschiedliche Merkmale und Herangehensweisen auf, die im Kontext der Entwicklung
von Awareness-Kampagnen relevant sein konnten. Im Folgenden werden die Hauptmerkmale
der Limbic Types der verschiedenen Studierendengruppen dargestellt und miteinander vergli-
chen, um ein besseres Verstdndnis der unterschiedlichen Verhaltensweisen und Préaferenzen zu
gewinnen.

45



5.7 Vergleich der Limbic Types der Studierenden pro Fakultét

Fakultét Disziplinierte| Harmonisierer | Abenteurer | Offene | Traditionalist | Hedonist | Performer
Medizinische Fakultit | 28% 28% 20% 4% 12% 4% 4%
Naturwissenschaftliche| 35.55% 15.55% 20% 17.77% | 2.22% 6.66% 2.22%
Fakultat

Philosophische Fakul- | 19.44% 16.66% 8.33% 30.55% | 19.44% 5.55% 0.00%

tat

Rechts- und Wirt- | 36.11% 16.66% 19.44% 13.88% | 5.55% 8.33% 0.00%
schaftswissenschaftli-

che Fakultat

Technische Fakultit 23.52% 18.30% 18.95% 15.03% | 11.11% 11.11% 1.96%

Tabelle 6: Vergleich der Limbic Types nach Fakultdten

Die Disziplinierten, die stark auf Ordnung und Struktur setzen, sind in der Rechts- und
Wirtschaftswissenschaftlichen Fakultdt (36.11%) sowie der Naturwissenschaftlichen Fakultit
(35.55%) am héufigsten vertreten. Im Gegensatz dazu ist ihr Anteil in der Philosophischen
Fakultat mit 19.44% am geringsten. Der hohere Anteil der Disziplinierten in der Rechts- und
Wirtschaftswissenschaftlichen sowie der Naturwissenschaftlichen Fakultit spiegelt moglicherwei-
se strukturelle Unterschiede in den Priferenzen oder Anforderungen wider.

Die Harmonisierer, die Wert auf ein konfliktfreies Umfeld legen, sind in der Medizinischen
Fakultat mit 28% stark vertreten. Ein hoher Anteil der Harmonisierer in der Medizinischen Fa-
kultét konnte darauf hindeuten, dass Zusammenarbeit und ein harmonisches Umfeld hier hier
besonders wichtig sind. In den anderen Fakultiten ist der Anteil der Harmonisierer niedriger,
insbesondere in der Naturwissenschaftlichen Fakultét (15.55%) und der Rechts- und Wirtschafts-
wissenschaftlichen Fakultéit (16.66%).

Der Anteil der Abenteurer, die gerne neue Dinge ausprobieren und nach Abenteuern suchen,
ist in allen Fakultaten relativ konstant und bewegt sich um die 20%-Marke, mit einer Ausnahme
in der Philosophischen Fakultit, wo dieser Anteil nur 8.33% betragt. Der geringere Anteil der
Abenteurer in der Philosophischen Fakultdt kénnte darauf hinweisen, dass Studierende in dieser
Fakultidt weniger risikofreudig sind.

Studierende, die sich den Offenen zuordnen, sind besonders stark in der Philosophischen Fa-
kultdt vertreten, wo 30.55% sich diesem Typ zuordnen. Der hohe Anteil der Offenen in der
Philosophischen Fakultit konnte ein Hinweis darauf sein, dass Studierende hier besonders offen
fiir neue Ideen und Kulturen sind. In der Medizinischen Fakultét hingegen ist der Anteil der
Offenen mit 4% am niedrigsten.

Der Anteil der Traditionalisten, die Sicherheit und ein ruhiges Leben bevorzugen, ist in der
Medizinischen Fakultdt (12%) und der Technischen Fakultdt (11.11%) vergleichsweise hoch,
wéahrend in der Naturwissenschaftlichen Fakultit der geringste Anteil zu finden ist (2.22%). Der
hoéhere Anteil der Traditionalisten in der Medizinischen und Technischen Fakultéit konnte darauf
hinweisen, dass Stabilitdt und Sicherheit hier eine gréfiere Rolle spielen.

Der Anteil der Hedonisten, die nach Spafi und Spannung suchen, ist in der Technischen Fakultét
mit 11.11% am hochsten, gefolgt von der Rechts- und Wirtschaftswissenschaftlichen Fakultéat
(8.33%). In der Medizinischen Fakultdt und der Philosophischen Fakultéit sind Hedonisten mit
nur 4% bzw. 5.55% seltener vertreten. Diese Verteilung konnte auf unterschiedliche Priferenzen
der Studierenden hinsichtlich Spaf}, Spannung und risikoreichem Verhalten hinweisen.

Die Performer, die gerne fithren und entscheiden, treten in den meisten Fakultdten kaum oder
gar nicht auf. In der Medizinischen Fakultdt und Naturwissenschaftlichen Fakultdt finden sich
geringe Anteile (4% bzw. 2.22%), wéhrend in der Philosophischen Fakultédt und der Rechts-
und Wirtschaftswissenschaftlichen Fakultét keine Performer-Typen vertreten sind. Diese gerin-
ge Prisenz konnte auf eine tendenziell zuriickhaltendere Haltung in Entscheidungssituationen
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innerhalb der Studierendenschaft hinweisen.

Die folgende Abbildung zeigt den prozentualen Vergleich der Limbic Types der Studierenden pro
Fakultat. Die Werte sind gestapelt, um die Verteilung der verschiedenen Typen in den Fakultaten
besser zu visualisieren:
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Abbildung 16: Vergleich der Limbic Types nach Fakultédten

Diese Verteilung der Limbic Types verdeutlicht, dass sich die Studierenden der einzelnen Fa-
kultdten in ihren Personlichkeitsmerkmalen und Préaferenzen unterscheiden, was fiir die weitere
Gestaltung der zielgerichteten Awareness-Kampagnen beriicksichtigt wird.

5.8 Passende Symbole und Maskottchen fiir IT-Sicherheit aus der Perspektive der
Studierenden aller Fakultdten

Der folgende Abschnitt prisentiert eine Auswahl der am hiufigsten genannten und thematisch
passendsten Antworten auf die Frage ,,Welches Maskottchen, welchen Avatar oder welches Sym-
bol kénntest du dir als passenden Begleiter fiir das Thema IT-Sicherheit vorstellen?“.

Die haufigsten Kategorien fiir I'T-Sicherheitsmaskottchen lassen sich in drei Hauptgruppen un-
terteilen: Tiere mit Schutzsymbolik (n = 84), IT-bezogene und Sicherheitsobjekte (n = 42) sowie
Figuren und Superhelden (n = 13).

Tiere mit Schutzsymbolik wurden mehrfach als Maskottchen vorgeschlagen. Besonders oft
wurden Tiere genannt, die symbolisch fiir Schutz und Abwehr stehen, wie Schildkréten, Igel oder
Biber. Diese Tiere reprasentieren die Fahigkeit, sich durch eine schiitzende Hiille zu verteidigen.
Beispiele hierfiir sind:
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e ,Ein Biber - wie der Biber-Damm die wilden Wasserfluten zuriickhélt, so halt die IT-
Sicherheit das Chaos zuriick.”

o IT-Igel (weil Abschirmung nach aufien)*

» ,Oktopus, sehr intelligent, hat viele Arme (kann iiber Firewall / VPN / etc viele Angreifer
gleichzeitig abwehren / viele Dinge erfiillen)*

IT-bezogene und Sicherheitsobjekte wie Schlosser, Schilde oder Burgen wurden ebenfalls
héufig genannt. Diese Symbole verdeutlichen den Schutzcharakter der IT-Sicherheit. Typische
Antworten in dieser Kategorie sind:

e ,Ein Schloss in Verbindung mit etwas aus der IT, z. B. der Hintergrund aus Codezeilen*
e Romische Schildkrétenformation®
e, Schutzschild mit Augen“

Zudem wurden Figuren und Superhelden hiufig genannt, die fiir Schutz und Verteidigung
stehen, wie Ritter, Agenten oder Drachen. Diese Figuren verkérpern die Abwehr von Bedrohun-
gen und die Verteidigung von Sicherheit. Beispiele hierfiir sind:

e Ein Ritter oder Wéachter*
o ,Einen Agenten (wie James Bond)*“
e ,Drache”

Samtliche 127 Antworten befinden sich im Anhang (Abschnitt 9.1).
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5.9 Entwicklung von Personas auf Basis der Umfragedaten

Dieses Kapitel beschéftigt sich mit der Entwicklung von Personas, die auf den Erkenntnissen
der Auswertung der Umfragedaten basieren.

5.91 Medizinische Fakultit

Abbildung 17: Anna Ordnungsherz, 21-jahrige Medizinstudentin an der FAU [7].

Personlicher Hintergrund und Studienalltag

Anna Ordnungsherz ist 21 Jahre alt und absolviert gerade den klinischen Teil ihres Medizinstu-
diums an der medizinischen Fakultdt der FAU. Sie benutzt drei verschiedene Geréte. Auf ihrem
Laptop nutzt sie Windows, wihrend ihr Smartphone und ihr Tablet mit dem Betriebssystem
Android lauft. Anna ist ledig und hat keine Kinder.

Limbic Types und Personlichkeitsmerkmale

Von den Medizinstudenten ordnen sich viele der Aussage ,,Ich mag es, wenn alles geordnet und
nach Plan lduft* zu, was Annas disziplinierte Seite unterstreicht. Ebenso zeigt sich ihr harmo-
nisches Wesen in ihrer Vorliebe fiir ein konfliktfreies Umfeld. Diese Eigenschaften helfen ihr,
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5.9 Entwicklung von Personas auf Basis der Umfragedaten

sowohl in der akademischen als auch sozialen Umgebung erfolgreich zu sein.

Anna besitzt zudem eine abenteuerlustige Seite, die sich in ihrer Neugier auf neue Erfahrungen
zeigt. Thre traditionalistische Haltung spiegelt sich in ihrem Wunsch nach Sicherheit und einem
ruhigen Leben wider, wihrend sie Risiken eher meidet. Offenheit fiir neue Ideen und Kulturen
ist bei ihr weniger ausgepragt, zeigt sich aber gelegentlich. Thre Fahigkeit, Verantwortung zu
iibernehmen und zu fiihren, sowie ihre Suche nach Spafl und Spannung sind ebenfalls vorhan-
den, wenn auch weniger dominant.

Umgang mit IT-Sicherheit

Diese Charaktereigenschaften sind auch in Annas Herangehen an IT-Sicherheit erkennbar. Sie
erkennt die Bedeutung von Sicherheitsvorkehrungen und legt groflen Wert darauf, dass ihre di-
gitalen Daten geschiitzt sind. Allerdings empfindet sie die Implementierung solcher Mafinahmen
oft als zeitraubend und frustrierend. Dies fiihrt zu einem innerlichen Konflikt zwischen ihrem
Wunsch nach Ordnung und der praktischen Umsetzung. Thr Ziel ist es, Sicherheitsrichtlinien in
ihren Alltag zu integrieren, ohne dabei ihren geordneten Ablauf und das harmonische Umfeld
zu beeintrachtigen.

Nutzung von Passwortern und Sicherheitsmafinahmen

Anna kennt ihre Passworter auswendig und notiert diese gelegentlich schriftlich oder speichert
sie im Browser. Sie verwendet in der Regel die Zwei-Faktor-Authentifizierung, verzichtet je-
doch auf die Verwendung von Antivirensoftware. Obwohl sie iiber Cyberangriffe an anderen
Universitdten informiert ist und sich der Risiken bewusst ist, ergreift sie keine tiefgreifenden
IT-Sicherheitsmafinahmen.

Herausforderungen bei der IT-Sicherheit

Zu den groBten Hiirden im Bezug auf IT-Sicherheit zéhlen fiir Anna Zeitknappheit, Uberfor-
derung ihrer IT-Kenntnisse und gelegentliche Prokrastination. Trotz dieser Herausforderungen
zeigt sie grofles Interesse an Schulungen zur I'T-Sicherheit, da das Thema fiir sie von hoher Be-
deutung ist und sie bestrebt ist, ihr Wissen und ihre Féahigkeiten in diesem Bereich weiter zu
vertiefen.

Technische Hilfe und Nutzung von Universitiatsangeboten

Bei technischen Schwierigkeiten sucht sie hauptsachlich Hilfe iiber Suchmaschinen und gele-
gentlich bei Freunden oder Familienmitgliedern. FAU-Webseiten besucht sie selten, da sie diese
als unubersichtlich empfindet und bevorzugt schnell zugéngliche und klare Informationsquellen.
Anna erkennt den Nutzen der Fachbereiche an ihrer Universitdt und unterstiitzt ihre Hilfe bei
IT-Problemen ausdriicklich. Sie schétzt es sehr, wenn solche Angebote dazu beitragen kénnen,
eine geordnete und unterstiitzende Umgebung zu schaffen, die sowohl ihre akademischen als
auch personlichen Bediirfnisse beriicksichtigt.

Zusammenfassung

Insgesamt lésst sich sagen: Anna Ordnungsherz ist eine medizinische Studentin mit Disziplin,
einer Priferenz fiir Harmonie und Offenheit fiir neue Ideen. Sie schétzt die Bedeutung von IT-
Sicherheit als sehr hoch ein. Trotz gelegentlicher Frustration und Herausforderungen strebt sie
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danach, Sicherheitsmafinahmen effektiv und effizient in ihren Alltag zu integrieren, um sowohl
ihre personlichen Daten zu schiitzen als auch ihr digitales Umfeld bestmoglich zu sichern und
ZUu organisieren.

5.9.2 Naturwissenschaftliche Fakultit

Abbildung 18: Walther ,Heisenberg® Black, 23-jahriger Chemiestudent an der FAU [11].

Personlicher Hintergrund und Studienalltag

Walther ,,Heisenberg® Black ist 23 Jahre alt und Chemiestudent an der Naturwissenschaftlichen
Fakultdt der FAU. Er besitzt einen Laptop, einen PC und ein Smartphone. Auf seinem Lap-
top nutzt Walther in der Regel Windows; auf seinem Smartphone Android. Gelegentlich greift
Walther auf seinem PC auch auf Linux zuriick. Walther ist ledig und hat keine Kinder.

Limbic Types und Personlichkeitsmerkmale

Von den Studierenden der Naturwissenschaftlichen Fakultdt ordnet sich Walther am ehesten
dem Limbic Type ,Disziplinierter” zu, der gerne geordnet und nach Plan arbeitet. Diese Ei-
genschaft unterstiitzt seine strukturierte Herangehensweise im Studium und im Umgang mit
IT-Sicherheitsmafinahmen. Seine Abenteuerlust spiegelt sich darin wider, dass er sich fiir neue

o1



5.9 Entwicklung von Personas auf Basis der Umfragedaten

Losungen und innovative Ansétze interessiert (,Abenteurer”). Walther ist zudem offen fiir neue
Ideen und Konzepte, was ihn flexibel und anpassungsfihig macht (,,Offener®).

Dariiber hinaus besitzt Walther eine ausgepréigte ,,harmonieorientierte* Seite. Er schitzt ein gu-
tes Arbeitsklima und legt Wert darauf, dass sich alle Beteiligten gut verstehen und Streit vermie-
den wird. Seine Bereitschaft, Spafl zu suchen und Neues auszuprobieren, zeigt sich gelegentlich
in seiner hedonistischen Seite. Weniger haufig, aber dennoch vorhanden, sind seine Neigungen
zum Traditionalismus, wobei er Stabilitdt und Sicherheit schétzt, sowie zur Performer-Rolle,
wenn es darum geht, Verantwortung zu tibernehmen.

Umgang mit IT-Sicherheit

Walther ,Heisenberg“ Black erkennt die Bedeutung von IT-Sicherheit an, kdmpft jedoch mit
der Balance zwischen Bequemlichkeit und Sicherheit. So kénnte er sich gegen die Anwendung
bestimmter Sicherheitsmafinahmen entscheiden, wenn diese zu umstéindlich oder zeitaufwendig
sind. Seine disziplinierte Natur hilft ihm jedoch, grundlegende Sicherheitsmafinahmen gewissen-
haft umzusetzen.

Nutzung von Passwortern und Sicherheitsmafinahmen

Trotz seines Sicherheitsbewusstseins nutzt Walther keine Antivirensoftware, wendet jedoch Zwei-
Faktor-Authentifizierung regelméflig an. Er ist offen fiir Schulungen, um seine Kenntnisse in
diesem Bereich zu vertiefen, da er die Bedeutung von I'T-Sicherheit stark betont.

Herausforderungen bei der IT-Sicherheit

Walther ist sich der potentiellen Risiken von Cyberangriffen bewusst und hat bereits von Si-
cherheitsvorfillen an anderen Institutionen gehort. Walther fithlt eine gewisse Unsicherheit an-
gesichts dieser Bedrohung und ist entschlossen, seine persénlichen Daten zu schiitzen. Trotzdem
gibt er zu, dass er nicht immer alle Themen der IT-Sicherheit vollstandig versteht, was hin und
wieder zu einem Gefiihl der Uberforderung fiihrt.

Technische Hilfe und Nutzung von Universitiatsangeboten

Bei technischen Schwierigkeiten sucht Walther hauptséichlich Hilfe {iber Suchmaschinen und
greift gelegentlich auf den Rat von Freunden oder Familienmitgliedern zuriick. FAU-Webseiten
nutzt er selten, da er diese als wenig intuitiv und nicht besonders hilfreich empfindet. Walther
erkennt jedoch den Nutzen der Fachschaften seiner Universitdt an und unterstiitzt ihre Hilfe
bei IT-Problemen ausdriicklich. Er schétzt es sehr, wenn solche Angebote dazu beitragen, eine
klare und hilfreiche Unterstiitzung zu bieten, die ihm hilft, sowohl seine akademischen als auch
personlichen IT-Anforderungen besser zu bewéltigen.

Zusammenfassung

Zusammenfassend lasst sich sagen: Walther ,,Heisenberg® Black ist ein gewissenhafter und vor-
sichtiger Student der Naturwissenschaften mit einem Bewusstsein fiir die Bedeutung von IT-
Sicherheit; dennoch kdmpft er gleichzeitig mit der Komplexitdt und dem Aufwand bei der Um-
setzung dieser Mafinahmen. Er strebt danach, einen Ausgleich zwischen Sicherheit und Prakti-
kabilitdt sowohl im akademischen als auch im persénlichen Bereich zu finden.
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5.9.3 Philosophische Fakultat / Fachbereich Theologie
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Abbildung 19: Sophia Wissensdurst, 22-jahrige Philosophiestudentin an der FAU[10].

Personlicher Hintergrund und Studienalltag

Sophia Wissensdurst ist 22 Jahre alt und studiert Philosophie an der Philosophischen Fakultét
der FAU. Sie besitzt drei Geréte. Auf ihrem Laptop und ihrem PC setzt Sophia Windows ein,
wahrend sie fiir ihr Smartphone das Android-Betriebssystem verwendet. Sophia ist ledig und
hat keine Kinder.

Limbic Types und Personlichkeitsmerkmale

Sophia ldsst sich am besten als ,,Offene“ beschreiben, die neue Ideen und Kulturen schétzt und
Verdnderungen mit Neugier begegnet. Ihre ,Offene“-Natur zeigt sich in ihrem akademischen
Interesse und ihrer Bereitschaft, verschiedene Perspektiven zu erkunden. Sie ist jedoch auch
ydiszipliniert“ und legt groflen Wert auf Ordnung und Planbarkeit. Diese Mischung aus Offen-
heit und Disziplin hilft ihr, strukturiert zu arbeiten und Herausforderungen anzugehen, auch
wenn sie von der Vielzahl der Informationen zur I'T-Sicherheit {iberwaltigt ist.

Dartiber hinaus besitzt Sophia auch Merkmale eines ,, Traditionalisten®. Sie sucht nach Sicherheit
und einem stabilen Umfeld, was sich in ihrem Bestreben zeigt, vertraute Routinen zu etablieren
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und zu wahren. Diese Eigenschaft unterstiitzt ihre Fahigkeit, in stressigen Situationen Ruhe zu
bewahren und ihre Aufgaben mit Bedacht zu planen. Ihre ,harmonieliebende Seite“ kommt in
ihrem Wunsch zum Ausdruck, Konflikte zu vermeiden und ein friedliches Miteinander zu for-
dern. Diese Eigenschaft spiegelt sich sowohl in ihrem sozialen Verhalten als auch in ihrer Art,
Gruppenarbeiten und Diskussionen zu leiten, wider.

Obwohl Sophia die Struktur liebt, zeigt sich hin und wieder ein Hauch des ,Abenteurers“ in
ihr. Sie ist bereit, neue Methoden und Denkansédtze zu erforschen, insbesondere wenn sie das
Potenzial haben, ihre Effizienz zu steigern oder neue Moglichkeiten zu bieten.

Umgang mit IT-Sicherheit

Sophia erkennt die Wichtigkeit der IT-Sicherheit an und empfindet das Thema als iiberwél-
tigend und komplex. Ihre ,,Offene“-Natur fiihrt dazu, dass sie interessiert an Schulungen und
Weiterbildungen ist, um ihre Kenntnisse zu erweitern und Unsicherheiten abzubauen. Die diszi-
plinierte Seite hilft ihr dabei, Informationen zu sortieren und strategisch vorzugehen, auch wenn
die Umsetzung manchmal von der schieren Menge an Details erschwert wird.

Nutzung von Passwortern und Sicherheitsmafinahmen

Trotz der empfundenen Unsicherheiten verwendet Sophia fiir jeden ihrer Accounts unterschied-
liche Passworter, die sie meistens auswendig kennt. Ihre , Traditionalisten“-Seite zeigt sich in
ihrem Vertrauen auf bewdhrte Methoden wie das gelegentliche Speichern von Passwortern auf
Papier oder in digitalen Notizen. Dennoch nutzt sie Anti-Viren-Software eher selten und erstellt
Backups nur sporadisch, was ihre Herausforderungen in der praktischen Umsetzung verdeutlicht.

Herausforderungen bei der IT-Sicherheit

Die grofiten Herausforderungen fiir Sophia sind die Komplexitidt und der Zeitaufwand, den ver-
schiedene Sicherheitsmafinahmen erfordern. IThre ,harmonieliebende Seite* fithrt dazu, dass sie
ungern Entscheidungen trifft, die potenziell stressig oder konfrontativ sein kénnten, was manch-
mal zu Aufschub fithrt. Thre Neigung zur Prokrastination ist ein weiteres Hindernis, obwohl sie
sich bewusst ist, dass sie mehr fiir ihre IT-Sicherheit tun sollte.

Technische Hilfe und Nutzung von Universitiatsangeboten

Bei technischen Problemen sucht Sophia meistens Hilfe iiber Suchmaschinen, was ihre ,,Offene“-
Seite betont, die gerne unabhéngig neue Losungen erforscht. Thre ,harmonieliebende Seite* zeigt
sich darin, dass sie auch Freunde um Rat fragt, da sie den sozialen Austausch schétzt. Die Web-
seiten der FAU nutzt sie selten, da sie diese als uniibersichtlich empfindet und wenig Vertrauen
in deren Informationsgehalt hat.

Zusammenfassung

Sophia Wissensdurst ist eine vielseitige, aufgeschlossene und ordnungsliebende Studentin, die
sowohl den Wert von IT-Sicherheit anerkennt als auch die Herausforderungen, die damit einher-
gehen. Sie strebt danach, eine Balance zwischen ihrer Offenheit fiir neue Ideen, ihrem Wunsch
nach Sicherheit und ihrer harmonieliebenden Natur zu finden. Trotz gelegentlicher Uberforde-
rung bleibt sie motiviert, ihre I'T-Kenntnisse zu erweitern und die erforderlichen Mafinahmen zu
integrieren, um ihre digitale Welt zu sichern.
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5.9.4 Rechts- und Wirtschaftswissenschaftliche Fakultat

Abbildung 20: Siegbert Schnosel, 24-jahriger Wirtschaftsrechtstudent an der FAU [9].

Personlicher Hintergrund und Studienalltag

Siegbert Schnosel ist 24 Jahre alt und studiert Wirtschaftsrecht an der Rechts- und Wirtschafts-
wissenschaftlichen Fakultit der FAU. Er besitzt drei Gerédte. Auf seinem Laptop und seinem
PC lduft in der Regel Windows, und sein Smartphone verwendet das Android-Betriebssystem.
Siegbert ist ledig und hat keine Kinder.

Limbic Types und Personlichkeitsmerkmale

Siegbert gehort zu den ,,Disziplinierten® unter den Limbic Types, was bedeutet, dass er es be-
vorzugt, wenn alles geordnet und nach Plan verlduft. Diese Eigenschaft zeigt sich in seinem
strukturierten Studienalltag und seinem Umgang mit I'T-Sicherheitsmafinahmen. Er legt grofien
Wert auf Sicherheit im Umgang mit seinen digitalen Konten und verwendet fir alle seine Konten
unterschiedliche Passworter, die er in der Regel auswendig kennt.

Zusatzlich besitzt Siegbert auch eine ,traditionalistische” Seite, die sich in seinem Wunsch nach

Stabilitdt und einem berechenbaren Umfeld zeigt. Er fiihlt sich am wohlsten, wenn er bewéhrte
Routinen einhalten kann, was ihm hilft, die Balance in seinem Studienalltag zu wahren. Sei-
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ne ,harmonieliebende Seite“ zeigt sich in seiner Zusammenarbeit mit Kommilitonen, bei der
er stets ein friedliches und kooperatives Klima bevorzugt. Auch wenn er nicht der impulsivste
Student ist, hat er in bestimmten Situationen die Fahigkeit, {iberlegte und gut durchdachte
Entscheidungen zu treffen.

Umgang mit IT-Sicherheit

Siegbert ist sicherheitsbewusst, jedoch empfindet er die Komplexitdt der IT-Sicherheit oft als
iiberfordernd. Trotz seiner disziplinierten Natur hat er manchmal Schwierigkeiten, den Zeitauf-
wand fiir die Umsetzung aller Mafinahmen zu bewiltigen. Die ,traditionalistische“ Seite hilft
ihm, sich auf bewéhrte Sicherheitsstrategien zu verlassen, wiahrend seine ,,harmonieliebende Sei-
te* dafiir sorgt, dass er stets versucht, ein Gleichgewicht zwischen Sicherheit und Effizienz zu
finden.

Nutzung von Passwortern und Sicherheitsmafinahmen

Um den Uberblick iiber seine Passworter zu behalten, nutzt Siegbert oft Passwortmanager. Seine
wtraditionalistische“ Pragung zeigt sich auch hier, da er bewahrte Methoden bevorzugt. Trotz
seines Bewusstseins fiir die Wichtigkeit der IT-Sicherheit empfindet er es oft als Herausforde-
rung, die Balance zwischen Bequemlichkeit und Sicherheit zu finden.

Herausforderungen bei der IT-Sicherheit

Siegbert ist sich der Gefahren durch Cyberangriffe bewusst und hat von Vorfillen gehort, bei
denen Universitdten betroffen waren. Dies trégt zu seinem Sicherheitsbewusstsein bei, aber die
praktische Umsetzung bleibt eine Herausforderung. Seine ,harmonieliebende Seite* beeinflusst
ihn dahingehend, stressige oder komplexe Mafinahmen hinauszuzégern, um die eigene Routine
nicht zu storen.

Technische Hilfe und Nutzung von Universitiatsangeboten

Bei technischen Schwierigkeiten wendet sich Siegbert normalerweise an Suchmaschinen und fragt
nur selten Freunde oder Familie um Rat. Seine disziplinierte Natur zeigt sich in seinem Streben
nach unabhéngiger Problemlésung. FAU-Webseiten nutzt er kaum, da er sie als wenig intuitiv
empfindet und sie seinen traditionellen Wunsch nach klaren, geordneten Informationen nicht
erfiillen.

Zusammenfassung

Insgesamt ist Siegbert Schnosel ein zuverléssiger und umsichtiger Student mit einem Bewusstsein
fiir die Wichtigkeit von I'T-Sicherheit. Seine Mischung aus Disziplin, traditioneller Stabilitdt und
einer harmonieliebenden Natur pragt seinen Umgang mit digitalen Herausforderungen. Er strebt
danach, in seinem Studium und Alltag eine Balance zwischen Sicherheit und Praktikabilitiat zu
finden, auch wenn er manchmal von der Komplexitidt der Umsetzung iiberfordert ist.
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5.9.5 Technische Fakultit

Abbildung 21: Sebastian Sichergeist, 22-jahriger Informatikstudent an der FAU [8].

Personlicher Hintergrund und Studienalltag

Sebastian Sichergeist ist 22 Jahre alt und studiert Informatik an der Technischen Fakultat der
FAU. Er besitzt drei Gerdte. Seinen Laptop betreibt er mit Windows, seinen PC gelegentlich
mit Linux. Sein Smartphone verwendet das Android-Betriebssystem. Er ist ledig und hat keine
Kinder.

Limbic Types und Personlichkeitsmerkmale

Unter den Limbic Types zéhlt Sebastian zu den ,,Disziplinierten“, was bedeutet, dass er geord-
nete Abldufe und klare Plane préaferiert. Diese Eigenschaft spiegelt sich in seinem strukturierten
Ansatz zur IT-Sicherheit wider. Seine disziplinierte Seite hilft ihm, Prozesse effizient zu gestalten
und sich auf bewédhrte Strategien zu verlassen. Neben dieser disziplinierten Art hat Sebastian
auch eine ,harmonieliebende Seite“, die sich in seiner Bereitschaft zeigt, in Gruppenprojekten
auf ein friedliches Miteinander zu achten und Kompromisse zu finden. Diese Harmoniebediirf-
tigkeit unterstiitzt seine soziale Interaktion und Zusammenarbeit mit Kommilitonen.

Dariiber hinaus weist Sebastian Anteile eines ,,Abenteurers* auf, was seine Neugier und Be-
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reitschaft zeigt, neue Technologien und Ideen zu erkunden, obwohl er sich dabei stets absichern
mochte. Seine ,traditionalistische® Seite zeigt seinen Wunsch nach Stabilitdt und einer sicheren
Umgebung, was auch in seiner Herangehensweise an I'T-Sicherheitsmafinahmen reflektiert wird.

Umgang mit IT-Sicherheit

Sebastian legt groflen Wert auf I'T-Sicherheit; dies zeigt sich auch in seinem Verhalten: Er ver-
wendet fiir seine Accounts unterschiedliche Passworter und verwaltet diese hauptséichlich iiber
einen Passwortmanager. Obwohl er regelméfig Sicherheitsupdates durchfiihrt, empfindet er die
Vielfalt der IT-Sicherheitsmafinahmen oft als tiberfordernd und komplex. Sebastian ist sich der
Bedeutung von IT-Sicherheit sehr bewusst und nimmt das Thema sehr ernst.

Nutzung von Passwortern und Sicherheitsmafinahmen

Sebastian verwaltet seine Passworter hauptséchlich iiber einen Passwortmanager und fiithrt re-
gelméBig Sicherheitsupdates durch. Dennoch sieht er sich gelegentlich mit Hindernissen wie
Zeitmangel und dem hohen Aufwand fiir die Implementierung von Sicherheitsmafinahmen kon-
frontiert.

Herausforderungen bei der IT-Sicherheit

Die Usability von Sicherheitsanwendungen stellt fiir ihn eine Herausforderung dar, da diese oft
als umstédndlich und wenig benutzerfreundlich wahrgenommen werden. Trotz seines Sicherheits-
bewusstseins kimpft er manchmal mit der Komplexitdt und dem zeitlichen Aufwand, der mit
der Implementierung umfassender Sicherheitsmafinahmen verbunden ist.

Technische Hilfe und Nutzung von Universitiatsangeboten

Konfrontiert mit technischen Problemen greift Sebastian in der Regel auf Suchmaschinen zu-
rick - fir ihn die schnellste und effektivste Methode, um diese zu l6sen. Informationen iiber
I'T-Sicherheit sucht er selten gezielt auf den Webseiten der FAU, da er sie als nicht besonders
hilfreich empfindet. Wenn er auf Sicherheitsthemen an der FAU zugreift, verlésst er sich eher
auf das Rechenzentrum oder Inhalte aus seinen Vorlesungen.

Zusammenfassung

Zusammenfassend ist Sebastian Sichergeist ein gewissenhafter und sicherheitsbewusster Stu-
dent, der die Bedeutung von IT-Sicherheit erkannt hat. Seine disziplinierte, harmonieliebende
und abenteuerlustige Natur hilft ihm, Herausforderungen zu meistern, obwohl er manchmal mit
der Komplexitidt und dem Aufwand der I'T-Sicherheit zu kdmpfen hat. Trotz der Herausforde-
rungen strebt er danach, in seinem Studium und Alltag eine Balance zwischen Sicherheit und
Praktikabilitiat zu finden.
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6 Empfehlungen fiir die Durchfiihrung der Awareness-Kampagne an der FAU

Das folgende Kapitel stellt Mafinahmen zur Durchfiihrung der Awareness-Kampagne vor, an-
schliefflend werden konkrete Kampagnenthemen samt Beispielen zur Erhéhung der Informations-
sicherheit vorgeschlagen.

6.1 MaBnahmen zur Durchfiihrung der Awareness-Kampagne

Es besteht Handlungsbedarf, die Rolle der Fachschaften in der Vermittlung von Informations-
sicherheitsmafinahmen zu stérken, da sie Inhalte auf Augenhéhe und in einer fiir Studierende
leicht verstandlichen Sprache prasentieren konnen. Fakultatsiibergreifend stimmen 77.33% der
Studierenden der Aussage zu, dass Fachschaften bei IT-Problemen Hilfe leisten sollten, zudem
sind insgesamt 55% der Studierenden offen fiir Schulungen zum Thema IT-Sicherheit. Bada et
al. [4] betonen, dass Sensibilisierungsprogramme nicht nur Informationen verbreiten, sondern
Verhaltensdnderungen anstreben sollten, um nachhaltig erfolgreich zu sein. Die Studien zeigen,
dass Programme mit einer starken sozialen Komponente effektiver sind, da sie Motivation und
Risikowahrnehmung stéarken.

Durch ihre Néhe zu den Studierenden kénnen Fachschaften nicht nur die Dringlichkeit von In-
formationssicherheitsthemen unterstreichen, sondern auch komplexe Inhalte verstdndlich und
praxisnah vermitteln. Eine enge Zusammenarbeit zwischen den Fachschaften und den Infor-
mationssicherheitsverantwortlichen der Universitdt wie dem Chief Information Security Officer
(CISO) oder dem Lehrstuhl fiir Informatik 1 (IT-Sicherheitsinfrastrukturen) ergibt daher Sinn.
Abrahams et al. [1] heben hervor, dass viele Kampagnen ohne fundierte Planung gestartet wer-
den und dadurch nicht die gewiinschte Wirkung erzielen. Eine strukturierte Kooperation kann
dieser Problematik vorbeugen.

Das zentrale Element der Kampagne sind praxisorientierte Informationssicherheitsschulungen,
welche von den Fachschaften angeboten werden. Kaya et al. [19] zeigten, dass gamifizierte Me-
thoden, wie der Einsatz von Wettbewerben und Belohnungen, die akademische Leistung und
Motivation signifikant steigern. Daher kénnten spielerische Elemente, wie z. B. ein Punktesys-
tem oder Wettbewerbe, in Schulungen integriert werden. Al.masri [3] unterstreicht die Bedeu-
tung von Gruppenarbeiten, die das Lernen und die Leistungen der Studierenden verbessern.
Solche Ansétze sollten genutzt werden, um Schulungen interaktiver zu gestalten und positive
Gruppenerfahrungen zu schaffen.

Studierende koénnten in Gruppenarbeit reale und gefilschte E-Mails analysieren, um Phishing-
Versuche zu identifizieren. Die Arbeit von Hillman et al. [17] zeigte, dass gezielte Schulungspro-
gramme die Erkennung von Phishing erheblich verbessern. RegelméBige Ubungen und simulierte
Angriffe kobnnen die Sensibilitédt weiter erhéhen.

Um auf solche Schulungen und Mafinahmen aufmerksam zu machen, kénnen unterschiedliche
Kommunikationskanile wie Newsletter und Social Media (z. B. Instagram) verwendet werden.
Uber 90% ! der Studierenden nutzen Social Media regelmiBig, was diese Plattformen zu effekti-
ven Werkzeugen fiir die Informationsverbreitung macht. Laut Hudson et al. [18] sind Bildungs-
einrichtungen héufig Ziel komplexer Phishing-Angriffe, was die Bedeutung von umfassender
Aufklarung unterstreicht. Der Einsatz von Social Media kann helfen, Inhalte effektiv an eine
grofle Anzahl Studierender zu verbreiten.

Thttps://newsroom.mi.hs-offenburg.de/zwischen-ideal-und-realitaet-der-einfluss-der-social-media-
vergleichskultur-auf-studierende/
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Zusiatzlich sollte die Webseite fau.info/infosec nicht nur einfacher zugénglich, sondern auch ver-
standlicher gestaltet werden. Der Zugang zu allen Informationen auf dieser Seite sollte ohne VPN
moglich sein, und die verwendeten Fachbegriffe sollten vereinfacht oder klarer erklért werden (z.
B. werden nicht alle Studierenden verstehen, was mit den Komponenten der CIA-Triade gemeint
ist). In den Schulungen der Fachschaften konnte gezielt auf diese Seite hingewiesen werden, um
das Bewusstsein fiir die dort verfiigbaren Ressourcen zu stérken, da fakultétsiibergreifend nur
7.29% der Studierenden die Website kannten.

Um die Bedeutung der Informationssicherheit zuséatzlich zu verdeutlichen, kénnten plakative
Kampagnen, dhnlich den Warnhinweisen auf Zigarettenschachteln, entwickelt werden. Pang et al.
[21] zeigten, dass visuelle Warnungen effektiv sind, um die Risikowahrnehmung zu erhéhen und
Verhaltensdnderungen zu férdern. Ein Beispiel konnte ein Plakat sein, auf dem ein Studierender
abgebildet ist, der durch einen Phishing- Angriff sein BAf6G verliert. Der begleitende Text konnte
lauten: ,Ein Klick — und dein BAf6G ist weg. Schiitze dich vor Phishing!“ Ein QR-Code zur
Webseite fau.info/infosec konnte den Zugang zu weiterfithrenden Details erleichtern.

Zusétzlich sollten Social-Media-Kampagnen, wie kurze Videos auf TikTok, Instagram Reels oder
YouTube Shorts, eingesetzt werden, um die Zielgruppe direkt in ihrer Alltagsnutzung zu errei-
chen. Diese Videos konnten alltédgliche Situationen zeigen, in denen ein falscher Klick schwer-
wiegende Folgen hat, begleitet von humorvollen oder nachdenklichen Botschaften. Studien wie
die von Sebastian et al. [26] verdeutlichen, dass menschliche Fehler eine grofie Rolle in der
Cybersicherheit spielen und die Notwendigkeit von kreativen, einprigsamen Methoden zur Ver-
haltensdnderung besteht.

In der geplanten Kampagne sollte die regelméflige Bewertung der Wirksamkeit durch Mecha-
nismen wie Vorher-Nachher-Umfragen implementiert werden, um sicherzustellen, dass die Ziele
der Kampagne erreicht werden und die Inhalte entsprechend angepasst werden kénnen. Reinhei-
mer et al. [23] betonen die Wichtigkeit der Evaluation von Programmen zur Verbesserung der
Phishing-Erkennung.

6.2 Kampagnenthemen und MaBnahmen

Da sich die Sicherheitsthemen, die von den Studierenden in den verschiedenen Fakultéten er-
griffen werden, stark &hneln, werden im Folgenden Kampagnenthemen vorgestellt, die in allen
Schulungen angesprochen werden sollen. Abrahams et al. [1] betonen, dass Schulungsprogramme,
die sich nur auf ein einzelnes Thema konzentrieren, oft scheitern. Stattdessen sollten Schulungen
eine Vielfalt an relevanten Sicherheitsinhalten abdecken, um eine umfassendere und effektivere
Sensibilisierung zu erreichen. Der Schulungsleiter sollte dabei besonders auf Mafinahmen ein-
gehen, bei denen die Teilnehmer Defizite aufweisen. Empfehlungen fiir Fokusthemen werden
anschlieend pro Fakultéit gegeben, wobei auch auf die Personlichkeitseigenschaften der Studie-
renden eingegangen wird. Ziel ist es, grundlegende Kenntnisse zu allen Themen zu vermitteln, um
die Schulung kompakt und nicht tiberfordernd zu gestalten. Bei Bedarf wird auf weiterfithrende
Ressourcen verwiesen.

6.2.1 Backups und Software-Updates
Herausforderung: 40.87% der Studierenden erstellen keine regelméfligen Backups und 19.73%

fiihren Software-Updates nicht konsequent durch, was das Risiko von Datenverlust und Sicher-
heitsliicken erhoht.
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Losung:

o Anleitung zur Einrichtung automatischer Backups: Finfache Schritt-fiir-Schritt- Anleitungen,
wie automatische Backups auf externen Festplatten oder Cloud-Diensten (z. B. Google
Drive, OneDrive) eingerichtet werden konnen.

e Erinnerung an regelmdfige Updates: Erklaren, warum regelméflige Updates wichtig sind,
und zeigen, wie automatische Updates aktiviert werden kénnen.

6.2.2 Sichere Passwortverwaltung

Herausforderung: Insgesamt 57.25% der Studierenden verwenden unsichere Methoden zur
Passwortspeicherung, wie das Speichern im Browser oder in Textdokumenten, oder nutzen fiir
mehrere Konten dasselbe Passwort.

Losung:

e FEinfiihrung in Passwort-Manager: Eine Schritt-fiir-Schritt- Anleitung zur Einrichtung eines
Passwort-Managers (z. B. KeePassXC), mit Fokus auf einfacher Bedienung und maximaler
Sicherheit.

o Sichere Passworter erstellen: Tipps zur Erstellung starker Passworter (z. B. mindestens
12 Zeichen, Zahlen, Sonderzeichen und Gro- und Kleinbuchstaben).

6.2.3 E-Mail-Zertifikate

Herausforderung: Nur wenige Studierende haben in den letzen vier Wochen E-Mail-Zertifikate
erstellt (6.57%) oder genutzt (7.78%), obwohl diese eine zusétzliche Sicherheitsebene bieten.
Losung:

o Warum E-Mail-Zertifikate wichtig sind: Erklarung der Vorteile von E-Mail-Zertifikaten,
wie die Verschliisselung und Authentifizierung von E-Mails, um das Risiko von Identitéts-
diebstahl und Datenverlust zu minimieren.

e Anleitung zur Erstellung eines E-Mail-Zertifikats: Schritt-fiir-Schritt-Anleitung zur Ein-
richtung und Verwendung eines E-Mail-Zertifikats, das von der Universitdt oder einem
vertrauenswiirdigen Anbieter bereitgestellt wird.

6.2.4 Erkennung und Meldung von Phishing-Versuchen

Herausforderung: Obwohl Studierende Phishing manchmal erkennen (41.41%), melden sie
diese Vorfille selten (17.83%), was ein Risiko fiir die gesamte Informationssicherheit der Univer-
sitdt darstellt.

Losung:

e Phishing-Erkennung leicht gemacht: Ein interaktiver Workshop, in dem Studierende echte
und gefdlschte E-Mails in Gruppenarbeit identifizieren sollen.

e Finfaches Melden von Phishing: Bereitstellung einer Anleitung, wie Phishing-Versuche
gemeldet werden koénnen. Eine E-Mail-Adresse oder ein Reporting-Tool kénnte hierfiir
eingerichtet werden.
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6.2.5 Zwei-Faktor-Authentifizierung

Herausforderung: Viele Studierende haben in den letzten vier Wochen noch keine 2FA akti-
viert (23.33%), obwohl dies eine einfache, aber wirksame Sicherheitsmafinahme ist. Jedoch haben
die mehr als die Hélfte Studierenden die Mafinahme verwendet (68.40%).

Losung;:

o Warum 2FA wichtig ist: Eine kurze, leicht verstdndliche Erklarung der Vorteile von 2FA,
unterlegt mit realen Beispielen von gehackten Konten durch fehlende 2FA.

o Schritt-fiir-Schritt- Anleitung zur Aktivierung: Anleitungen zur Aktivierung von 2FA fiir
giangige Plattformen wie E-Mail, Uni-Portale und Cloud-Dienste. Dass die 2FA in den
letzen vier Wochen von den Studierenden relativ selten aktiviert worden ist, heiflt nicht,
dass diese Mafinahme nicht verwendet wird. Entsprechend sollte sich nur bei Bedarf, darauf
fokussiert werden, wie man 2FA aktiviert.

6.2.6 Antivirensoftware und WLAN-Sicherung

Herausforderung: Viele Studierende nutzen keine Antivirensoftware (69.54%) oder sichern ihr
WLAN-Netzwerk nicht ausreichend (88.70%), was das Risiko von Malware und Hackerangriffen
erhoht.

Losung:

o Antivirensoftware- Empfehlungen: Vorstellung kostenloser und kostenpflichtiger Antiviren-
programme (z. B. Avast, Windows Defender), mit Anleitungen zur Installation und Kon-
figuration.

e Sicheres WLAN einrichten: Anleitung zur Absicherung des Heim-WLANs durch starke
Passworter und moderne Verschliisselungsmethoden (z. B. WPA3).

6.2.7 Nutzung von VPN-Diensten

Herausforderung: Einige Studierende nutzen in einigen Bereichen ihres Lebens keinen VPN-
Dienst, was ihre Daten besonders in 6ffentlichen Netzwerken gefdhrdet.
Losung:

o Was ist ein VPN und warum ist es wichtig? Erklarung der Vorteile von VPN-Diensten,
insbesondere beim Schutz der Privatsphére und der Sicherheit in 6ffentlichen Netzwerken.

o Nutzung von FAU- und privaten VPN-Diensten: Schritt-fiir-Schritt-Anleitungen zur Ein-
richtung des FAU-VPN sowie Empfehlungen fiir kostenlose und kostenpflichtige VPN-
Dienste fiir den privaten Gebrauch.

Empfohlene Fokusthemen fiir die Medizinische Fakultit:

VPN-Nutzung in o6ffentlichen Netzwerken:

Viele Studierende der Medizinischen Fakultdt nutzen FAU-eigene VPN-Dienste (92%), einige
verwenden private VPNs (28%) oder VPNs aus dem Arbeitsumfeld (24%). Die Schulung sollte
die Bedeutung der sicheren Nutzung von VPN-Diensten in 6ffentlichen Netzwerken hervorheben.
Eine klare, schrittweise Anleitung zur Verwendung solcher Dienste hilft disziplinierten Studie-
renden wie Anna, diese Mafinahmen reibungslos in ihren Alltag zu integrieren, ohne ihre Routine
zu storen. Dies spricht Annas Bediirfnis nach Struktur und Harmonie an und schafft ein sicheres
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digitales Umfeld, was ihren limbischen Typ als "Harmonisierer’ anspricht, der Wert auf Sicherheit
und Stabilitat legt.

Passwortverwaltung:

Viele Studierende verwenden verschiedene Passworter fiir ihre Konten (72%), speichern sie jedoch
héufig im Browser (64%). Die Schulung sollte die Risiken der Passwortspeicherung im Browser
verdeutlichen und die Vorteile von Passwort-Managern als sichere Alternative aufzeigen. Fiir
Anna ist ein Passwort-Manager ideal, da er eine strukturierte und geordnete Verwaltung ihrer
Passworter bietet. Dies spart Zeit, verringert Frustration und sorgt fiir die Sicherheit, die sie
sich wiinscht, ohne dass komplexe Sicherheitsmafinahmen ihre Harmonie beeintrdchtigen. Thr
limbischer Typ als ’Disziplinierter’ profitiert von der Ordnung und Effizienz, die ein Passwort-
Manager bietet.

Backups:

Viele Studierende fithren regelméflig Software-Updates durch (76.19%), erstellen jedoch selten
Backups (38.09%). Die Schulung sollte die Wichtigkeit regelméfiger Backups und deren einfache
Einrichtung vermitteln. Ein automatisiertes Backup-System wiirde Anna helfen, ihre Datensi-
cherung effizient in ihren strukturierten Tagesablauf einzubinden, ohne ihren Zeitplan zu stoéren.
Dies bietet ihr Kontrolle und Sicherheit, was ihre harmoniesuchende Natur beruhigt und das
Risiko von Datenverlust minimiert. Dies entspricht ihrem limbischen Typ als ’Sicherheitsorien-
tierte’, die gerne vorausschauend handelt, um sich abgesichert zu fiihlen.

Zwei-Faktor- Authentifizierung:

Obwohl viele Studierende die Zwei-Faktor-Authentifizierung nutzen (71.42%), haben nur weni-
ge diese kiirzlich aktiviert (9.52%). Die Schulung sollte aufzeigen, wie 2FA aktiviert wird und
welche Vorteile sie bietet. Eine klare, strukturierte Anleitung erleichtert es disziplinierten Stu-
dierenden wie Anna, 2FA schnell zu implementieren. Dies erh6ht die Sicherheit ihrer Konten und
reduziert das Risiko von Unsicherheiten, was zu einem harmonischen digitalen Umfeld beitragt.
Dies spricht Annas limbischen Typ als ’Ordnungsliebende’ an, die klare und sichere Prozesse
bevorzugt.

E-Mail-Zertifikate:

In den letzten Wochen haben Studierende keine E-Mail-Zertifikate verwendet bzw. erstellt. Die
Schulung sollte die Vorteile und die einfache Einrichtung von E-Mail-Zertifikaten erklaren. Fiir
Anna sind E-Mail-Zertifikate eine Moglichkeit, ihre Kommunikation sicher und geordnet zu
gestalten. Eine klare Anleitung unterstiitzt sie dabei, ihre Kommunikation zu strukturieren und
zu sichern, was ihrem Bediirfnis nach Ordnung und Konfliktfreiheit entspricht. Der limbische
Typ als ’Strukturierter’ wird hier angesprochen, da er Wert auf Sicherheit und klare Abldufe
legt.

Phishing:

Wenige Studierende gaben an, Phishing-Versuche erkannt zu haben (33.33%), und niemand mel-
dete einen solchen. Die Schulung sollte erkldren, wie man Phishing-Versuche erkennt und meldet.
Eine einfache, strukturierte Anleitung erméglicht es Anna, diese Vorfélle ohne Frustration zu
melden, und stirkt so die allgemeine Informationssicherheit. Dies spricht ihr Bediirfnis nach
einem konfliktfreien und sicheren digitalen Umfeld an. Ihr limbischer Typ als 'Harmonisierer’
profitiert von der Moéglichkeit, ohne Angst oder Unsicherheit handeln zu kénnen.

WLAN-Sicherung:

Das WLAN keiner Studierender wurde in den letzten Wochen nicht ausreichend gesichert. Die
Schulung sollte eine Anleitung zur Sicherung des Heim-WLANSs durch starke Passworter und
aktuelle Verschliisselungsmethoden bieten. Eine klare, schrittweise Anleitung hilft Anna, die Si-
cherheit ihres Netzwerks zu gewéhrleisten, ohne Komplexitét zu verursachen. Ein sicheres WLAN
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tragt zu Annas Bediirfnis nach Sicherheit und Stabilitat bei und unterstiitzt ein harmonisches
digitales Umfeld. Dies passt zu ihrem limbischen Typ als ’Ordnungsliebende’, die einfache und
sichere Losungen schétzt.

Empfohlene Fokusthemen fiir die Naturwissenschaftliche Fakultat:

VPN-Nutzung in 6ffentlichen Netzwerken:

Die Mehrheit der Studierenden der Naturwissenschaftlichen Fakultit verwendet FAU-eigene
VPN-Dienste (60%), wiahrend 70% private VPNs nutzen und 24% VPNs im Arbeitsumfeld
einsetzen. Ein geringer Anteil der Studierenden ist sich unsicher iiber die eigene VPN-Nutzung,
und 9.09% gaben an, noch nie einen VPN-Dienst genutzt zu haben. Die Schulung sollte die
Bedeutung einer sicheren Nutzung von VPN-Diensten in 6ffentlichen Netzwerken betonen. Eine
strukturierte und verstdndliche Anleitung unterstiitzt disziplinierte Studierende wie Walther
»,Heisenberg® Black dabei, VPNs effizient in ihren Alltag zu integrieren, ohne ihre geordnete
Routine zu unterbrechen. Dies entspricht dem limbischen Typ des ,Disziplinierten“, der Wert
auf Sicherheit und Stabilitéit legt und eine harmonische, strukturierte Umgebung schétzt, in der
er sich geschiitzt fiihlt.

Passwortverwaltung:

Nur knapp die Hélfte der Studierenden der Naturwissenschaftlichen Fakultit verwenden unter-
schiedliche Passworter fiir wichtige Konten (48.88%), zudem speichern einige diese im Browser
(35.55%) oder in unsicheren digitalen Formaten (15.55%). Die Schulung sollte auf die Risiken
der Passwortspeicherung im Browser und in Textdokumenten hinweisen und die Nutzung von
sicheren Passwort-Managern als praktikable Losung hervorheben. Fiir disziplinierte Studierende
wie Walther, die Ubersichtlichkeit und Ordnung schéitzen, wird die Verwendung eines Passwort-
Managers als eine effiziente und gut strukturierte Moglichkeit dargestellt. Ein Passwort-Manager
hilft Walther, seine Passworter sicher zu verwalten, ohne den Uberblick zu verlieren, und redu-
ziert die Komplexitét, die er zu vermeiden sucht. Der limbische Typ des ’'Disziplinierten’ wird
hier gezielt angesprochen, da Ordnung und Struktur zentrale Werte sind.

Backups:

Obwohl viele Studierende regelméBig Software-Updates durchfithren (78.57%), erstellt nur etwa
die Halfte (52.38%) regelméfBig Backups. Die Schulung sollte die Bedeutung regelméafiger Back-
ups und einfache Einrichtungsmethoden aufzeigen. Fiir disziplinierte Studierende wie Walther
ist die Einrichtung von automatisierten Backup-Losungen von besonderem Interesse. Automa-
tische Backups ermdéglichen es ihm, seine Daten ohne zusétzlichen Aufwand und Zeitverlust zu
schiitzen und gleichzeitig sein Bediirfnis nach Kontrolle und Ordnung zu wahren. Dies spricht
den ’Sicherheitsorientierten’ Typ an, der Stabilitdt und vorausschauende Planung schétzt.

E-Mail-Zertifikate:

In den letzten vier Wochen vor Umfragebeginn haben Studierende nur sehr selten E-Mail-
Zertifikate erstellt (7,61%) oder genutzt (11.01%). Die Schulung sollte die Vorteile von E-Mail-
Zertifikaten und deren Einrichtung vermitteln. Fiir Studierende wie Walther, die nach Struktur
und klaren Abldufen streben, wird die Nutzung von E-Mail-Zertifikaten als eine geordnete Me-
thode der sicheren Kommunikation erklart. Walther wird durch die Klarheit und Sicherheit
der Zertifikate profitieren, da sie es ihm ermdglichen, sich ohne zusédtzlichen Aufwand auf sei-
ne Arbeit zu konzentrieren, wihrend seine Kommunikation geschiitzt ist. Der limbische Typ
"Strukturierter’ wird hierbei betont.

Zwei-Faktor-Authentifizierung:
Viele Studierende nutzen die Zwei-Faktor-Authentifizierung (61.90%), jedoch haben einige diese
in den letzten vier Wochen vor Umfragebeginn nicht aktiviert (23.80%). Die Schulung sollte
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erklaren, wie 2FA aktiviert wird und welche Vorteile es bietet. Fiir disziplinierte Studierende wie
Walther stellt 2FA eine zusétzliche Sicherheitsebene dar, die klar und einfach in den Studienalltag
integriert werden kann. Eine strukturierte Anleitung zur Aktivierung wird ihm helfen, diese
Mafinahme umzusetzen, ohne dass er sich iiberfordert fiihlt. Dies ermd&glicht ihm, seine Daten
noch sicherer zu halten, ohne seinen Alltag zu beeintriachtigen. Der limbische Typ 'Disziplinierter’
schétzt klare, umsetzbare Sicherheitsmafinahmen.

Phishing:

Obwohl viele Studierende Phishing-Versuche erkennen (54.76%), melden nur wenige (19.04%)
diese Vorfélle. Die Schulung sollte darauf eingehen, wie Phishing erkannt und gemeldet wird, um
das Sicherheitsniveau zu erhéhen. Fiir disziplinierte Studierende wie Walther, die geordnete Ab-
laufe bevorzugen, ist ein klarer und strukturierter Meldeprozess entscheidend. Dies ermdoglicht es
ihm, zur Informationssicherheit beizutragen, ohne seinen Alltag zu beeintrichtigen. Der limbi-
sche Typ ’Harmonisierer’ wird angesprochen, da er Sicherheit und klare Handlungsanweisungen
schétzt.

Antivirensoftware und WLAN-Sicherheit:

Ein betrachtlicher Teil der Studierenden nutzt keine Antivirensoftware (69.05%), und viele haben
ihr Heim-WLAN in den letzten vier Wochen vor Umfragebeginn nicht gesichert (85.72%). Die
Schulung sollte die Notwendigkeit von Antivirensoftware und die Sicherung des Heim-WLANs
durch starke Passworter und moderne Verschliisselungsmethoden betonen. Walther wird von
klaren, einfachen Anweisungen zur Installation von Antivirensoftware und zur Sicherung seines
Heimnetzwerks profitieren. Diese Maflnahmen helfen ihm, seine digitalen Geréte sicher zu hal-
ten, ohne den geordneten Ablauf seines Alltags zu storen, was ihm ein zusétzliches Gefiihl der
Sicherheit und Kontrolle gibt. Der limbische Typ ’Sicherheitsorientierter’ wird dadurch gestarkt.

Empfohlene Fokusthemen fiir die Philosophische Fakultat / Fachbereich Theologie:

VPN-Nutzung in 6ffentlichen Netzwerken:

Die Mehrheit der Studierenden der Philosophischen Fakultit nutzt FAU-eigene VPN-Dienste
(84.37%), nur wenige verwenden jedoch private VPNs (34.37%) oder VPNs im Arbeitsumfeld
(21.97%). Die Schulung sollte die Bedeutung der Nutzung privater VPN-Dienste in 6ffentlichen
Netzwerken betonen. Fiir eine offene und neugierige Studierende wie Sophia sollte der Fokus
darauf liegen, wie VPNs ihr helfen, neue digitale Ideen sicher zu erkunden. Durch klare, leicht
verstéandliche Erklarungen wird sie in ihrer Offenheit unterstiitzt, ohne sich von der technischen
Komplexitat tiberwaltigt zu fiihlen. Der limbische Typ ’Offene’ wird durch die Schulung ange-
sprochen, indem die Neugier und der Wunsch nach Entdeckung neuer digitaler Moglichkeiten
gefordert werden. Die klare und leicht verstdndliche Erklarung zeigt, wie VPNs es ermdoglichen,
unbekannte digitale Rdume sicher zu betreten, ohne die Freiheit und Flexibilitat einzuschranken.

Passwortverwaltung:

Viele Studierende verwenden unterschiedliche Passworter (58.33%), speichern sie jedoch im
Browser (36.11%). Die Schulung sollte auf die Risiken der Passwortspeicherung im Browser
hinweisen und die Nutzung von Passwort-Managern als Losung hervorheben. Fir Sophia als
,Offene und , harmonieliebende Person® sollte der Passwort-Manager als ein modernes Werk-
zeug prasentiert werden, das ihr hilft, neue Technologien in geordneter Weise zu nutzen, ohne
unnétige Risiken einzugehen. Eine klare, intuitive Anleitung zur Verwendung des Passwort-
Managers wird ihr helfen, Unsicherheiten zu reduzieren und ihr ein Gefiihl von Sicherheit und
Harmonie zu geben.

Backups:
Viele Studierende fiithren regelméBig Software-Updates durch (78.12%), aber nur wenige erstellen
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regelméBig Backups (25.00%). Die Schulung sollte die Einrichtung und Bedeutung regelméafiger
Backups betonen. Fiir jemanden wie Sophia, die schnell von der Komplexitédt iberfordert wird,
wére es sinnvoll, den Nutzen von automatisierten Backups hervorzuheben. Diese Mafinahme er-
laubt es ihr, ihre Daten zu sichern, ohne stédndig an Sicherheitsmafinahmen denken zu miissen,
und unterstiitzt ihren Wunsch nach Ordnung und Klarheit in ihrem digitalen Leben. Der harmo-
nische Aspekt wird gestérkt, da die automatisierten Backups ein reibungsloses, gut organisiertes
digitales Umfeld schaffen.

Zwei-Faktor-Authentifizierung:

Viele Studierende verwenden die Zwei-Faktor-Authentifizierung (59.37%), jedoch haben viele
diese kiirzlich nicht aktiviert (21.87%). Die Schulung sollte erklaren, wie 2FA aktiviert wird und
welche Vorteile dies bietet. Fiir ,,Offene* wie Sophia sollte 2FA als moderne Lésung prasentiert
werden, die ihr hilft, ihre Daten sicher zu halten, wiahrend sie neue Ideen und Technologien
erkundet. Eine einfache und klare Anleitung wird ihr helfen, die Mafinahme zu implementieren,
ohne das Gefiihl der Uberforderung zu haben. Der harmonische Vorteil besteht darin, dass sie
ihr digitales Umfeld ohne sténdige Sorge um Sicherheitsbedrohungen genieflen kann.

E-Mail-Zertifikate:

In den letzten vier Wochen vor Umfragebeginn wurden keine E-Mail-Zertifikate genutzt. Die
Schulung sollte die Vorteile von E-Mail-Zertifikaten fiir die sichere Kommunikation vermitteln.
Fir Sophia kénnte das Thema als Moglichkeit zur Erweiterung ihres digitalen Wissensrahmens
prasentiert werden. Sie wiirde es schétzen, wenn die Schulung auf eine verstindliche Weise
erklart, wie E-Mail-Zertifikate ihre Kommunikation absichern, ohne dass die Komplexitét tiber-
wiltigend wirkt. Dies wiirde ihr helfen, den Uberblick zu behalten und die Sicherheit ihrer
digitalen Kommunikation zu gewéhrleisten. Fiir eine harmonieliebende Person unterstiitzt dies
ihren Wunsch nach Sicherheit.

Phishing:

Einige Studierende erkennen Phishing-Versuche (31.25%), jedoch melden nur wenige diese Vor-
falle (9.38%). Die Schulung sollte erkliaren, wie Phishing erkannt und gemeldet wird, um das
allgemeine Sicherheitsniveau zu erhohen. Fiir eine harmonieliebende Person wie Sophia ist es
wichtig, dass der Prozess des Meldens einfach und ohne Konflikte gestaltet wird. Eine klare An-
leitung wird ihr helfen, Phishing-Vorfille stressfrei und effektiv zu melden, ohne sich {iberfordert
zu fiihlen, und sie unterstiitzt dadurch die digitale Sicherheit ihrer Umgebung.

Antivirensoftware und WLAN-Sicherheit:

Nur (6.25%) der Studierende haben ihr WLAN in den letzten vier Wochen vor Umfragebeginn
nicht gesichert und verwenden oft keine Antivirensoftware (65.63%), was ein potenzielles Si-
cherheitsrisiko darstellt. Die Schulung sollte eine Anleitung zur Sicherung des Heim-WLANs
durch starke Passworter und moderne Verschliisselungsmethoden bieten sowie die Notwendig-
keit von Antivirensoftware betonen. Fiir Sophia, die Prokrastination und Unsicherheiten bei
der Umsetzung von Sicherheitsmafinahmen kennt, wére eine einfache, schrittweise Anleitung zur
WLAN-Sicherung und zur Installation von Antivirensoftware besonders hilfreich. Dies wiirde
ihr ermoglichen, die Sicherheit ihres Netzwerks und ihrer Gerate zu gewéhrleisten, ohne das Ge-
fiihl der Uberforderung. Der harmonische Vorteil liegt in der Schaffung eines sicheren digitalen
Raums, in dem sie sich frei und sicher bewegen kann.

Empfohlene Fokusthemen fiir die Rechts- und Wirtschaftswissenschaftliche Fakultat:

VPN-Nutzung in 6ffentlichen Netzwerken:
Viele Studierende nutzen FAU-eigene VPN-Dienste (73.52%), mehr als die Halfte verwenden
auch private (55.88%) und knapp (35.29%) berufliche VPNs (76.19%). Die Schulung sollte die
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6 EMPFEHLUNGEN FUR DIE DURCHFUHRUNG DER AWARENESS-KAMPAGNE AN
DER FAU

Nutzung von VPN-Diensten in 6ffentlichen Netzwerken und die korrekte Konfiguration fiir beruf-
liche und private Zwecke behandeln. Fiir einen disziplinierten und sicherheitsorientierten Studie-
renden wie Siegbert ist eine strukturierte Anleitung zur VPN-Nutzung entscheidend. Der Fokus
sollte darauf liegen, wie VPNs sicher und effizient konfiguriert werden kénnen, um eine stabile
Verbindung zu gewahrleisten, die seinen Bediirfnissen nach Ordnung und Sicherheit entspricht.
Der limbische Typ ’Disziplinierter’ wird angesprochen, indem eine klare und planbare Anleitung
zur Umsetzung geboten wird, die auch seine traditionelle Seite anspricht, indem sie bewahrte
Methoden betont.

Passwortverwaltung:

Viele Studierende verwenden sichere Praktiken bei der Passwortverwaltung Z. B. unterschied-
liche Passorter fiir alle Konten (61.11%), viele speichern jedoch Passworter im Browser (50%)
und einige in unsicheren digitalen Formaten (8.33%). Die Schulung sollte auf die Risiken der
Passwortspeicherung im Browser hinweisen und die Nutzung von sicheren Passwort-Managern
fordern. Fiir Siegbert, der den limbischen Typen ’Disziplinierter’ und "Traditionalist’ reprisen-
tiert, ist es wichtig, dass der Passwort-Manager als ein Werkzeug dargestellt wird, das ihm hilft,
Passworter strukturiert und sicher zu verwalten. Eine klare, organisierte Herangehensweise bie-
tet ihm die gewiinschte Kontrolle und Ordnung, die er schétzt, und férdert seine Bereitschaft,
sich an bewahrte Praktiken zu halten.

Backups:

Ein betréchtlicher Teil der Studierenden fiihrt regelméfig Software-Updates durch (79.41%),
aber nur wenige erstellen regelméfiig Backups (38.23%). Die Schulung sollte die Einrichtung
automatisierter Backups erldutern und deren Bedeutung betonen. Fiir Siegbert als ’Disziplinier-
ter’ ist eine automatisierte Backup-Losung ideal, da sie ihm erlaubt, seine Daten ohne manuelles
Eingreifen zu sichern. Dies spricht auch seinen limbischen Typ "Traditionalist’ an, da es ihm ein
Gefiihl der Stabilitdt und Sicherheit gibt. Diese Losung hilft ihm, die Sicherheit zu maximie-
ren, ohne seine geordnete Routine zu storen, und entspricht seinem Wunsch nach Effizienz und
Verlass auf bewahrte Systeme.

Zwei-Faktor-Authentifizierung:

Viele Studierende nutzen die Zwei-Faktor-Authentifizierung (70.52%), aber einige haben sie in
den letzen vier Wochen noch nicht aktiviert (61.77%). Die Schulung sollte erklaren, wie 2FA
aktiviert wird und welche Vorteile sie bietet. Fiir einen disziplinierten und sicherheitsbewussten
Studierenden wie Siegbert, der klare Abldufe bevorzugt, ist es wichtig, dass 2FA als einfache,
aber wirkungsvolle Methode zur Sicherheit présentiert wird. Eine strukturierte Anleitung zur
Implementierung wird seinem limbischen Typ ’Disziplinierter’ gerecht, indem sie Sicherheit und
Struktur bietet. Die 'Traditionalist’-Seite von Siegbert wird ebenfalls angesprochen, indem be-
wahrte Sicherheitsmethoden hervorgehoben werden, die ihm zusétzliche Stabilitdt bieten.

Phishing:

Obwohl viele Studierende Phishing erkennen (41.17%), melden nur wenige diese Vorfélle (26.47%).
Die Schulung sollte erkléaren, wie und warum Phishing-Versuche gemeldet werden sollten, um die
Informationssicherheit zu stérken. Fiir Siegbert ist es wichtig, dass ihm ein geordneter und klarer
Meldeprozess gezeigt wird, den er einfach in seine Routine einbinden kann. Der limbische Typ
"Disziplinierter’ profitiert davon, dass klare Prozesse etabliert werden, die seinen Sinn fiir Ord-
nung und Effizienz unterstiitzen. Die harmonieliebende Seite von Siegbert wird angesprochen,
indem betont wird, wie seine Meldungen zu einem sicheren und stabilen Umfeld beitragen.

Antivirensoftware und WLAN-Sicherung:
Viele Studierende verwenden keine Antivirensoftware (76.48%) und nur wenige haben ihr WLAN
gesichert (23.52%). Die Schulung sollte die Notwendigkeit von Antivirensoftware und die Siche-
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6.2 Kampagnenthemen und Mafinahmen

rung des Heim-WLANSs durch starke Passworter und moderne Verschliisselungsmethoden ver-
mitteln. Fiir Siegbert ist es entscheidend, dass diese Mafinahmen einfach und strukturiert erklart
werden, sodass er sie schnell umsetzen kann. Dies spricht seine 'Disziplinierter’-Seite an, indem es
seinen Wunsch nach geordneten, sicheren Prozessen unterstiitzt. Der limbische Typ *Traditiona-
list” wird ebenfalls angesprochen, indem bewéahrte und vertraute Sicherheitsmethoden vorgestellt
werden, die ihm zusétzliche Sicherheit und Vertrauen geben.

Empfohlene Fokusthemen fiir die Technische Fakultat:

VPN-Nutzung in 6ffentlichen Netzwerken:

Viele Studierende der Technischen Fakultit nutzen sowohl FAU-eigene (74.82%) als auch pri-
vate VPN-Dienste (72.72%), und VPN-Dienste auf der Arbeit (51.04%). Die Schulung sollte
die richtige Konfiguration und Nutzung von VPNs in 6ffentlichen Netzwerken behandeln. Fiir
disziplinierte Studierende wie Sebastian, die geordnete Abldufe schitzen, ist es wichtig, dass
die Schulung eine strukturierte Anleitung zur Konfiguration von VPNs bietet, um maximale
Sicherheit zu gewéhrleisten, ohne unnétige Komplexitit hinzuzufiigen. Eine klare und benut-
zerfreundliche Anleitung hilft ihm, VPNs effizient zu nutzen, ohne seinen geordneten Alltag zu
storen.

Passwortverwaltung:

Viele Studierende verwenden sichere Praktiken bei der Passwortverwaltung (z. B. das Verwenden
von unterscheidlichen Passwortern fiir alle Konten (56.20%), einige speichern jedoch Passworter
im Browser (32.02%) oder in unsicheren digitalen Formaten (9.15%). Die Schulung sollte auf
die Risiken der Passwortspeicherung im Browser hinweisen und die Nutzung sicherer Passwort-
Manager fordern. Fiir Sebastian, der klare Plane bevorzugt, bietet der Passwort-Manager eine
strukturierte und sichere Methode zur Verwaltung seiner Passworter. Die Schulung sollte ihm
zeigen, wie er den Passwort-Manager optimal nutzen kann, um seine Sicherheitsmafinahmen zu
verbessern, ohne sich durch die Komplexitét tiberfordert zu fiihlen.

Backups:

Obwohl viele Studierende regelméfig Software-Updates durchfiithren (89.04%), erstellen nur et-
wa die Hélfte regelméfig Backups (50.68%). Die Schulung sollte die Bedeutung regelméfiger
Backups hervorheben und erklaren, wie automatische Backups eingerichtet werden kénnen. Fir
Sebastian ist die Automatisierung von Backups ein wichtiger Schritt, um die Datensicherung effi-
zient und ohne zusétzlichen Aufwand in seinen Alltag zu integrieren. Diese Mafinahme hilft ihm,
seine Systeme auf einem hohen Sicherheitsniveau zu halten, ohne seine disziplinierte Struktur
zu beeintrichtigen.

Zwei-Faktor- Authentifizierung:

Die Nutzung von Zwei-Faktor-Authentifizierung ist weit verbreitet (78.76%), aber einige Stu-
dierende haben diese Mafinahme in den letzten vier Wochen vor Umfragebeginn nicht aktiviert
(23.28%). Die Schulung sollte zeigen, wie 2FA aktiviert wird und welche Sicherheitsvorteile sie
bietet. Fir disziplinierte Studierende wie Sebastian ist es wichtig, dass die 2FA als eine zusétzli-
che, aber leicht umsetzbare Sicherheitsmafinahme dargestellt wird, die in den bestehenden Plan
integriert werden kann. Eine klare und strukturierte Anleitung zur Aktivierung von 2FA wird
ihm helfen, diese Mafinahme effizient zu implementieren.

E-Mail-Zertifikate:

Ein kleiner Prozentsatz der Studierenden hat in den letzten vier Wochen vor Umfragebeginn
E-Mail-Zertifikate erstellt (5.47%) oder genutzt (12.32%). Die Schulung sollte die Vorteile von
E-Mail-Zertifikaten fiir die sichere Kommunikation betonen und eine klare Anleitung zur Er-
stellung und Nutzung bieten. Fiir disziplinierte Studierende wie Sebastian, die auf Struktur und
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7 LIMITATIONEN

Sicherheit Wert legen, wird der Einsatz von E-Mail-Zertifikaten als ein weiteres Mittel zur ge-
ordneten und sicheren Kommunikation gesehen. Eine klare Anleitung zur Implementierung und
Nutzung dieser Zertifikate hilft ihm, seine Kommunikation abzusichern, ohne seine geordnete
Arbeitsweise zu beeintréichtigen.

Phishing:

Viele Studierende erkennen Phishing-Versuche (46.57%), aber nur wenige melden diese Vorfille
(16.43%). Die Schulung sollte den Studierenden aufzeigen, wie und warum Phishing-Versuche
gemeldet werden sollten, um die allgemeine Informationssicherheit zu verbessern. Fiir Sebastian,
der eine klare und geordnete Vorgehensweise schéitzt, sollte die Schulung einen strukturierten
Meldeprozess vorstellen, der einfach in seinen Alltag integriert werden kann. Dies wird ihm
helfen, aktiv zur Informationssicherheit beizutragen, ohne dass er sich tiberfordert fiihlt.

Antivirensoftware und WLAN-Sicherung:

Ein Grofiteil der Studierenden nutzt keine Antivirensoftware (79.46%) und hat sein WLAN
nicht gesichert (88.36%). Die Schulung sollte die Notwendigkeit von Antivirensoftware und die
Sicherung des Heim-WLANs durch starke Passworter und moderne Verschliisselungsmethoden
betonen. Fiir Sebastian, der Wert auf Sicherheit und Effizienz legt, sollten diese Mafinahmen
als leicht umsetzbare Schritte présentiert werden, die es ihm ermoglichen, seine Gerédte und
Netzwerke sicher zu halten, ohne seine geordnete Routine zu beeintrachtigen.

7 Limitationen

Die Umfrage zur Informationssicherheit an der FAU weist Limitationen auf, die bei der In-
terpretation der Ergebnisse beriicksichtigt werden sollten. Eine zentrale Einschriankung ist die
ungleiche Verteilung der Teilnehmerzahlen zwischen den Fakultdten. Insbesondere die Fakulta-
ten fiir Rechts- und Wirtschaftswissenschaften, Medizin, Philosophie und Theologie sowie Na-
turwissenschaften waren vergleichsweise gering vertreten. Diese geringe Teilnahme konnte am
Zeitpunkt der Umfrage gelegen haben, die wiahrend der Priifungszeit durchgefiithrt wurde und
moglicherweise eine geringere Teilnahmebereitschaft zur Folge hatte. Im Gegensatz dazu war
die Teilnahme aus der Technischen Fakultdt deutlich hoher, da hier mehr Verantwortliche die
Weiterleitung des Umfragelinks {iber den E-Mail-Verteiler unterstiitzten.

Ein weiterer Punkt betrifft die optionalen offenen Fragen der Umfrage. Da diese nicht verpflich-
tend waren, wurden sie teilweise nur von wenigen Teilnehmenden beantwortet, was die Menge
des qualitativen Feedbacks einschriankte und potenziell wichtige Meinungen unberiicksichtigt
lieB3.

Die Generalisierbarkeit der Ergebnisse ist zudem limitiert, da die Awareness-Kampagne speziell
auf die FAU und ihre Studierendenschaft zugeschnitten ist. Die Erkenntnisse und Empfehlungen
sind daher nicht ohne weiteres auf andere Universitdten oder Institutionen {ibertragbar.

Ein methodisches Problem ergibt sich auch aus der Selbstselektion der Teilnehmenden: Es ist
anzunehmen, dass Studierende mit einem besonderen Interesse an Informationssicherheit eher
an der Umfrage teilnahmen. Dadurch kénnten Meinungen und Perspektiven von weniger interes-
sierten Studierenden unterreprésentiert sein, was potenziell zu einer Verzerrung der Ergebnisse
fiihren konnte.

Zusétzlich basiert die Segmentierung der Teilnehmenden in Limbic Types auf subjektiven Selbst-
einschétzungen, die eine weitere Limitation darstellen. Die Limbic Types, die in der Umfrage
zur Zielgruppendifferenzierung genutzt wurden, beruhen auf emotionalen und motivationalen
Eigenwahrnehmungen der Studierenden. Solche Selbsteinschétzungen sind jedoch anfillig fiir
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Verzerrungen, da sie stark von der individuellen Wahrnehmung und momentanen Stimmung ab-
héngen. Dies konnte die Zuverlédssigkeit der Zuordnung zu bestimmten Limbic Types mindern
und die Validitdt der darauf basierenden Ergebnisse beeinflussen.

8 Fazit

Die vorgeschlagene Awareness-Kampagne zur Informationssicherheit an der FAU zeigt, dass
praxisorientierte Schulungsansétze, die eng mit studentennahen Gruppen wie den Fachschaften
zusammenarbeiten, vielversprechend sind, um das Sicherheitsbewusstsein der Studierenden zu
steigern. Der Einsatz interaktiver Workshops und gamifizierter Elemente bietet den Studierenden
nicht nur leicht versténdliche Lernmdglichkeiten, sondern erhéht auch die Motivation, sich aktiv
mit den Themen Informationssicherheit auseinanderzusetzen.

Die Erkenntnisse aus verwandten Arbeiten verdeutlichen, dass Sensibilisierungskampagnen, die
regelméBig evaluiert und an die Bedirfnisse der Zielgruppe angepasst werden, besonders erfolg-
reich sein kénnen. Die geplante Kampagne nimmt diese Empfehlungen auf, indem sie Mecha-
nismen zur kontinuierlichen Bewertung der Wirksamkeit vorsieht, wie z. B. Vorher-Nachher-
Umfragen.

Allerdings gibt es auch Limitationen, die beriicksichtigt werden miissen. Eine ungleiche Vertei-
lung der Teilnehmerzahlen zwischen den Fakultédten sowie die Gefahr der Selbstselektion konnten
die Generalisierbarkeit und Effektivitat der Kampagne einschranken. Zudem basiert die Segmen-
tierung in Limbic Types auf subjektiven Selbsteinschitzungen der Teilnehmenden, die durch in-
dividuelle Wahrnehmungen und momentane Stimmungen verzerrt sein konnen. Dennoch bietet
die Kampagne eine solide Grundlage, um das Informationssicherheitsbewusstsein langfristig zu
starken.

Ausblick

Um die Effektivitdt der Kampagne weiter zu steigern, wére es sinnvoll, die Umfrage regelméfig
zu wiederholen, um nicht nur mehr Studierende zu erreichen, sondern auch die Sicherheitsbe-
diirfnisse kontinuierlich zu erfassen und darauf reagieren zu koénnen. Beispielsweise konnten die
Umfragen jedes Semester durchgefiihrt werden, um Verdnderungen im Informationssicherheits-
bewusstsein der Studierenden festzustellen. Ein weiteres Ziel konnte es sein, die Umfrage bewusst
auflerhalb der Prifungszeiten anzusetzen, um eine hohere Beteiligung zu fordern.

Das entwickelte Python-Skript zur Analyse der Umfragedaten kénnte in zukiinftigen Iterationen
der Umfrage direkt angewendet werden, ohne Anpassungen vorzunehmen.

Zusétzlich kénnte eine langfristige Evaluation der Kampagne anhand von Tracking-Tools erfol-
gen, die es ermdglichen, das Verhalten der Studierenden im Umgang mit Informationssicherheits-
mafinahmen iiber einen ldngeren Zeitraum zu beobachten. So kénnte beispielsweise iiberpriift
werden, wie viele Studierende die Zwei-Faktor-Authentifizierung aktivieren, nachdem sie an den
Schulungen teilgenommen haben. Diese Informationen kénnten dann genutzt werden, um zu-
kiinftige Kampagneninhalte besser auf die Bediirfnisse der Zielgruppe abzustimmen.

Durch die Kombination dieser Mafinahmen — regelméflige Umfragen, kontinuierliche Datenaus-
wertung mittels Python-Skripts, gezielte Schulungen und der Einsatz digitaler Kommunikati-
onskanéle — konnte die Awareness-Kampagne an der FAU stetig weiterentwickelt und an die
Sicherheitsbediirfnisse der Studierenden angepasst werden. Dies wiirde nicht nur das Sicher-
heitsbewusstsein stdrken, sondern auch einen nachhaltigen Beitrag zur Informationssicherheit
an der Universitét leisten.
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9 ANHANG

9 Anhang

9.1 Vorgeschlagenen Maskottchen und Symbole fiir Informationssicherheit

o ,Fau-Eule? - keine Ahnung*

o ,Itso, the IT-Security Giant Isopod (Bathynomus giganteus)

e ,Ein Schloss in Verbindung mit etwas aus der IT, z. B. der Hintergrund aus Codezeilen
oder so“

o Tiger“

e Wolf, Fuchs*

e ,The friendly guy from ANONYMOUS*

e Feuersalamander*

e ,Eine Zecke. Die Viecher sind total nervig und eklig, aber den Kérper nach einem Spazier-
gang durch den Wald oder einer Wiese zu untersuchen, ist trotzdem wichtig.”

e ,Schnabeltier der IT-Sicherheit“

e Something like a cyber knight*

e . Romische Schildkrétenformation®

e ,Ein Schloss“

e ,Einen Biber - wie der Biber-Damm die wilden Wasserfluten zuriickhélt, so hélt die IT-
Sicherheit das Chaos zuriick. Und dahinter ist dann ’ruhige See’ ;)“

e Julian Geus*

e Eine Eule®

o ,IT-Igel (weil Abschirmung nach auflen)“

e Vielleicht kénnte der Buchstabe ’S’ als passendes Symbol fiir das Thema IT-Sicherheit
stehen, wobei das ’S’ fiir Sicherheit (Security) und Schutz (Safety) steht.

e ,Nashorn“

e ,Mobiusband“

o Panda“
e ,Something green or safe to look at, like yes instead of wrong*
e ,,UwU“

o  Gurteltier”

e . Sicherheitssalamander*

e Informatiger*

o ,Klar ein Béar der cybér ;)¢

e Ein Gesicht mit Rdubermaske, sehr einfach gehalten.”

e ,Eine Schildkrote®

e ,Drache*

e ,Iron Man“

e . Sicherheitssalamander*

e Keinen?*

e, Waschbar*

e Elefant®

e . Schildkréte mit Sonnenbrille®

o ,Ein Ritter oder Wachter.“

e Eine Katze, das Internet liebt Katzen! =.=“

e ,Ein grofles Vorhéngeschloss“

o ,Igel (hat Stacheln=Symbol fiir Abwehr, lasst sich auch ein schlechtes Wortspiel wie ITgel
daraus bilden ~_($\)_/"_()_/7 )¢

o, Typische Sachen wie Schloss/Schild, als Tier: Schildkrote, Igel, Seeigel (alles was sich zum
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Verteidigen hinter einem Schutz zurtckzieht)*

,Einen Tresor mit Gesicht, oder einen Ritter mit Schild und einem Informatik bezogenen
Gegenstand an Stelle des Schwertes*

,Eule®

»Axolotl (Cybolotl)*

,Einen Waschbéren oder einen Fuchs®

»Ne Schildkrote? wegen Panzer und so“

,Fuchs®

,Clippy :D¢

,Eine Burg, Kette mit Schloss, Verliefitiire*

,,Fuchs“

»Zerberus. Der griechische Hollenhund“

,Stachelschwein*

»Ein Igel oder Girteltier, weil die 'Panzerung’, also etwas schiitzendes haben*

»Ein Walross oder ein griines Ménnchen mit blauen Wuschelhaaren und blauen Augen, die
etwas hypnotisierend wirken*

13

”

»Schutzschild mit Augen“

,Pfau

,Gold hortender Drache*

, Liger*

,2Rabe*

,Einen Specht (er hackt Locher in Baume)*

,Eine Eule. Sieht alles (kann den Kopf drehen), ist nachtaktiv (viele Cyberangriffe finden
abends statt), und sie sind bekannt fiir ihre Intelligenz.”
,Wildschwein*

,Parrot*

»Eine Schildkréte. Sicher in ihrem Panzer.

,Hund“

»Axelot]“

,Karl Klammer*

,» Topfpflanze*

,Ente*

»,2Hackerman aus Kung Fury*

»,Keine Ahnung*

nEinen I'T-Iltis oder IT-Igel mit Brille und Headset*
»Wegen Virenschutz fast immer einen SCHILD *
»Schliissel, Schloss®

,,Schliissel oder Fisch“

,Blaues Ozelot“

,2Nashorn“

»Ein Superheld*

,,Cyberpunk-Drache*

,Eule oder Dachs mit Brille, Schmetterling, Kénguru, Schildkréte*
,Ente”

»Ein Pterodactylus der eine (Computer-)Vire mit seinen Fliigeln einhullt®
,Koala (wuschlig, aber gefahrlich)“

5, Lux‘

,Burg"
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e ,Fuchs oder Eule, vielleicht mit grofler Brille“

o Bitte was? Keinen.*

e ,Gandalf“

e . Fuchs oder Wolf*

e Elefant oder Armadillo“

o ,Clippy die Biiroklammer aber als Schliissel (Keyli)“

e . Stachelschwein: Hard to handle®

e ,Regenschirm*

o Bar*

o Fuchs®

e ,Ein Nashorn <3“

e ,Ein verschlossenes Schloss in einem hellen Blau vor einem dunkelblauen Hintergrund mit
weiflen Akzenten, wie etwa kleinen Sternen 0.4

e  Maulwurf*

e ,Schloss, Tier mit groflen Fligeln*

o ,(Gepanzerte) Schildkrote: Es geht manchmal etwas langsamer voran, aber so geht es auch.
Ist in ihrem Panzer allein, kann sich aber auch mit anderen zusammenschliefien, die auch
Panzer tragen.”

o ,Fisch (wegen Phishing)“

e Ein Teddy Bar mit einem Grofischild“

o ,Badeente“

e Habicht“

e ,Windows Biiroklammer“

e Ein anthropomorphisierter Computer?*

e .1 Roboter*

e Irgendein siifles Viech als Maskottchen, sowas bleibt im Kopf... Vielleicht eine Bérin?
(=Beschiitzt die Daten wie ihre Jungen?)*

e ,Einen Schmetterling vielleicht: Nice way to prevent bugs:*

e ,Bug bunny*

e ,Spinne“

e Ein buntes Alien*“
o Hedgehog*

e Fuchs*

e ,Eine Ratte*

e Elefant - aufmerksam, passt auf, hilt alles zusammen*

o ,,Oktopus, sehr intelligent, hat viele Arme (kann iiber Firewall / VPN / etc viele Angreifer
gleichzeitig abwehren / viele Dinge erfiillen)“

e ,Einen Hund. On the internet everybody knows that you’re a dog.“

o ,,(Schutz-)Schild (wobei das wahrscheinlich schon tiberbenutzt ist), Ritter (wegen der Riis-
tung bzw. Burgen, die fiir Sicherheit stehen), Schildkrote (hat nen Panzer), Girteltier,
Schloss/Schliissel

e ,Biber, baut sichere Burgen mit Unterwasserzugang®

e ,FEine Firewall®

e ,Einen animierten Cookie“

o ,Einen Agenten (wie James Bond)*

e . Schnecke*

o . f society ist immer gut

o ,Schildkrote (ist physisch durch den Panzer gesichert, vielleicht noch zusétzlich mit Helm)
oder ein Einhorn weil Einhorner sehr Informatik-méfig sind“
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9.2 Sonstige Antworten nach Fakultét

e Ich denke da sofort an einen Regenschirm, aber das gibt es schon so oft.“

9.2 Sonstige Antworten nach Fakultat

Hast du bereits Erfahrungen mit der Nutzung eines VPN-Dienstes gemacht? [Sonstiges] nach Fakultat

Fakultét

Naturwissenschaftliche Fakul-
tat

VIPR

Technische Fakultat

FEigener VPN auf eigenem Server

Ich hoste meinen eigenen VPN-Dienst

Noch nie: VPN rein um eine andere IP-Adresse zu ha-
ben (Geoblocking)

Ohm VPN

nutze ich immer

Wie speicherst, merkst oder notierst du deine Passworter? [Sonstiges] nach Fakultat

Fakultat

Naturwissenschaftliche Fakul-
tat

Schliisselbund von iCloud

Philosophische  Fakultat /
Fachbereich Theologie

Ich notiere mir meine Passworter digital mit eigenem
Passwort

Ich vergesse sie und setze sie jedes Mal zurtick (kenne
fast nur meine E-Mail auswendig)

Rechts-
/Wirtschaftswissenschaftliche
Fakultat

NitroKey

Technische Fakultat

Bitwarden auf privatem Server

I decipher my password. I just write 2-3 digits some-
where

Passwort fiir Laptop, Smartphone, Nextcloud und
Passwortmanager muss ich natiirlich auswendig wis-
sen

Passworter im Browser mit Passwort verschliisselt

Vaultwarden/Bitwarden

macOS Schliisselbund

Welche der folgenden Sicherheitsvorkehrungen hast du in den letzten 4 Wochen getroffen?
[Sonstiges] nach Fakultat
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Fakultat

Naturwissenschaftliche Fakul-
tat

gmx (verschliisselt), automatische Windows-Updates,
ich wiirde das Standard-Passwort dndern

Technische Fakultat

Plausibilitdtspriifung von Links und E-Mails




9 ANHANG

Vollfestplattenverschliisselung, Unattended-Upgrades,
keine exim4, keine Usernamespaces, SSH nur mit Keys

Fakultat

Naturwissenschaftliche Fakul-
tat

Auf der Seite des jeweiligen Anbieters / Kundenbe-
treuung

Backup-Passworter wiederherstellen

Support Service des entsprechenden Dienstes

YouTube, UbuntuUsers, Stack Overflow

Ich habe einige Freunde, die Informatik studieren, da-
her halte ich meine Freunde fir kompetent auf dem
Gebiet

Philosophische  Fakultat /
Fachbereich Theologie

Meine Briider arbeiten beide in der IT

YouTube Erklarvideos

Mein Freund ist Informatiker

Rechts-
/Wirtschaftswissenschaftliche
Fakultat

BleepingComputer, Kali.org, Unix StackExchange

Technische Fakultat

Beim Hersteller direkt

Dokumentation der entsprechenden Software, Logs,
ete.

GPT-40

Wiirde den PC platt machen und neu aufsetzen

mac Support von der FAU im RRZE. Sehr gute Leute!
Und Reddit. ChatGPT bedingt

Reddit, StackOverflow

Fakultat

Medizinische Fakultat

Updates werden zu ungiinstigem Zeitpunkt vorge-
schlagen

Wenn man einen I'T-Fachmann in der Familie hat, eig-
net man sich nur das notwendige Wissen an

Naturwissenschaftliche Fakul-
tat

Kosten

Unpraktischkeit

Unwissenheit, welche Mafilnahmen sinnvoll wéiren

VPNs sind teuer, deswegen nutze ich momentan privat
keine mehr

Schlechte Verfiigbarkeit von Nachrichten tiber Sicher-
heitsliicken

Wenn dein Computer, Laptop oder Smartphone ein Problem hitte, wo wiirdest du nach Informationen
suchen, um schnell Hilfe zu bekommen? [Sonstiges] nach Fakultat

Welche Hindernisse in der IT-Sicherheit tauchen immer wieder auf, sodass du vielleicht noch nicht auf
dem neuesten Stand ,,deines personlichen Schutzzieles" bist? [Sonstiges] nach Fakultit
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9.2 Sonstige Antworten nach Fakultét
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Philosophische  Fakultiat /
Fachbereich Theologie

Antivirusprogramme kosten Geld, das ich nicht habe

Faulheit

Fehlen von verlasslichen Quellen

Ich denke, ich bin gut geschiitzt

Viele Dienste sind mir zu teuer, obwohl ich sie gerne
hatte

Fehlende Kompatibilitdt Handy - neue Updates

Manches vergesse ich, z.B. ein regelméafliges Backup
durchzufiithren

Rechts-
/Wirtschaftswissenschaftliche
Fakultat

Hohes Schutzziel

Bei unwichtigen Konten kiimmert man sich nicht um
den Schutz, weil er es nicht wert zu sein scheint

»,olange nichts Schlimmes passiert, ist alles gut“-
Motto

Technische Fakultat

Closed-Source-Software

Es gibt so viel zu tun, um sicher zu sein, dass ich nicht
weifl, wo ich anfangen soll

Geld (fur Backups und Hardware 2FA etc.)

Keine ausreichenden Vorkehrungen von Seiten der
Provider (kein 2FA moglich)

Kosten fiir VPN

Limitationen mancher Services (max Passwortlange,

nur SMS 2FA, ...)

Undurchsichtige Informationen oder fehlende Erlaute-
rungen

Updates konnten nicht riickwértskompatibel mit an-
derer Software sein

Tradeoff Sicherheit vs Zugang zu Informationen und
Diensten

Uberforderung mit der Auswahl
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